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Resumen

En este documento se reporta el trabajo realizado dentro de un proyecto de
desarrollo de software Educativo a nivel basico, medio superior, superior y
corporativo, en el cual colabor6 la Facultad de Ingenieria de la Universidad
Auténoma del Estado de México y una organizacién del sector privado con
registro CONACYT PEI4-220949.

El sistema web educativo es de caracter multidisciplinario, es decir,
su desarrollo involucr6 a profesionales como disefladores graficos,
especialistas en pedagogia e ingenieros en sistemas computacionales. El
desarrollo del sistema web educativo se realiz6 en dos etapas, en la
primera etapa se disefiaron e implementaron los perfiles correspondientes
a la educacion béasica. En su segunda etapa, se implementaron los perfiles
correspondientes a la educacién media superior, educacion superior y nivel

corporativo.

En los ultimos afos, la tecnologia ha evolucionado
considerablemente, en donde nosotros como usuarios, deseamos que
nuestros dispositivos y nuestra informacién estén vinculados entre si y
disponible en cualquier momento para ser consultada o utilizada a través
de los diversos medios de comunicacién via internet. Sin embargo, tanto
los usuarios como los desarrolladores y disefiadores de la tecnologia no
consideran como un rubro importante la implementacion de la seguridad de
la informacion. Gran parte de la informacion considerada importante esta a
la vista de atacantes, quienes esperan que se presente la oportunidad
minima para obtener la informacion de usuarios y de las empresas,

haciendo uso de ella de forma indebida y delictiva.

Con el avance de la tecnologia, se han desarrollado normas vy
metodologias para la seguridad de la informacion, como es el caso de la
norma ISO/IEC 27001:2005 quien permite a los desarrolladores vy
empresas, analizar e implementar un Sistema de Gestion de Seguridad de
la Informacion conocido por sus siglas SGSI, con la finalidad de proteger
los activos o informacion que se consideren de gran valor en funcion del
costo que podria representar su dafio o pérdida. La informacién es

considerada como el recurso mas valioso de una empresa y del propio
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usuario, es por ello la necesidad de que sea protegida de cualquier

atacante para evitar el mal uso de esta.

En el presente reporte de aplicacién de conocimientos, se describen
los conceptos basicos y minimos requeridos para mantener la seguridad de
la informacion. Se presentan las normas y metodologias de seguridad de
informacion que son empleadas para la implementacién de mecanismos y
controles de seguridad en un sistema web, tomado como caso de estudio
un sistema web educativo a nivel bé&sico, medio superior, superior y
corporativo. Ademas, se detallan las actividades que se realizaron durante
el desarrollo del proyecto para la implementacién de controles de
seguridad para un sistema web educativo previamente disefiado vy
desarrollado por programadores pertenecientes al mismo proyecto y bajo la
premisa de no afectar la funcionalidad del sistema web, empleando la
menor cantidad de recursos posibles. Cumpliendo asi el rol que desempefié
dentro del proyecto que se enfocé en la implementacién de la seguridad en

el sistema web educativo.

El proyecto inici6 en el mes de abril de 2015 y finaliz6é en el mes de
marzo de 2016.
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Introduccion

La seguridad informatica es un tema de gran importancia a nivel nacional e
internacional, es un proceso evolutivo que representa una ventaja
competitiva sobre las diferentes empresas que ofertan los mismos servicios
y productos en el mercado. La seguridad informatica brinda un estado de
confort a los usuarios de un sistema, al proporcionarles indices aceptables
de seguridad, garantizando que su informaciéon y propiedad estén a salvo
de amenazas e intrusos que de forma ilicita, ya sea, intencionada o

accidental hagan un mal uso de los datos.

Es importante implementar los mecanismos necesarios para la
seguridad informéatica de un sistema de informacién, ya que sin este
pueden existir pérdidas monetarias y en algunos casos hasta problemas
legales. Si la empresa no proporciona un correcto Sistema de Gestion de
Seguridad de la Informacion (SGSI) puede ser victima de delitos
informéticos, donde el objetivo de los criminales informaticos es hacer uso
de la informacion y otros recursos para obtener un beneficio propio, que en
general perjudica a la empresa y su imagen, pero sobre todo y en

diferentes medidas a los usuarios.

Los SGSI protegen los procesos del sistema contra incidentes de
seguridad de la informacién que comprometen la integridad y autenticidad
de la informaciéon. En resumen, proteger los activos de la empresa es una
estrategia para ayudar a las empresas u organizaciones a cumplir con sus

objetivos e impulsar sus ganancias.

Objetivo General

Documentar la implementacion, andlisis y disefio de un sistema de
seguridad de la informacion, apoyandose en la norma ISO/IEC 27001:2005

para un sistema web educativo.
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Alcance y limitaciones

Los controles y mecanismos de seguridad de la informacién que se
analizaron e implementaron en este reporte de aplicacion de conocimiento
se limitan a las mejores practicas y guias de las normas ISO/IEC 27001. La
seguridad implementada para el sistema web educativo es exclusivamente
a nivel de software. Los controles de seguridad que se implementaron
fueron elegidos con respecto al avance del desarrollo del sistema web

educativo, con el objetivo de no afectar la funcionalidad del sistema.

Es necesario realizar periddicamente un andlisis de riesgos con
respecto a la seguridad de la informacién en el sistema web educativo,
para detectar o prevenir las nuevas amenazas que pudieran presentarse en
el sistema. Se debe remarcar que si la empresa no establece roles y
politicas de seguridad debidamente definidos, los controles implementados
por muy buenos que sean no servirdn del todo, debido a que la principal
vulnerabilidad del sistema web educativo es el propio usuario. De ahi, la
importancia de capacitar al usuario para que no proporcione informacion
personal como claves y contrasefias a personas ajenas, ya que estas
pueden hacer mal uso de la informacidon perjudicando la vulnerabilidad del

sistema.

Por cuestiones de confidencialidad, en este reporte de aplicacién de
conocimiento no se incluye ninguna imagen, diagrama o parte del cédigo
gue se elabor6 para el desarrollo e implementacion del software web
educativo, ya que la empresa encargada de la construccion de éste asi lo

requirié con el fin de proteger los derechos de autor del sistema.

Organizacion del documento

Este reporte de aplicacién de conocimiento estd organizado de la siguiente

manera:

En el Capitulo 1- Antecedentes y planteamiento del problema: se
describe los fundamentos, las propiedades y controles de la seguridad de
la informacion, asi como las amenazas y ataques frecuentes a la misma.
Se presenta la norma ISO/IEC 27001:2005, la cual nos permite presentar
una propuesta para implementar las mejores practicas de un Sistema de

Gestion de la Seguridad de la Informacion (SGSI).

13



En el capitulo 2 — Informe de actividades: se presenta el informe de
las actividades realizadas durante el periodo del desarrollo del proyecto
con relacion a la seguridad de la informacion. Se describe el analisis de
riesgo y la estimacién de impacto y probabilidad de riesgo al mantener
esos riesgos. En este capitulo se describe la propuesta planteada para
reducir el riesgo en incidentes relacionados con la seguridad de la

informacién del sistema web educativo.

En el capitulo 3 — Resultados: se presenta los resultados obtenidos
de las pruebas realizadas al sistema web educativo para determinar el
comportamiento de los controles de seguridad de la informacion
implementados en el sistema. Se discuten los resultados obtenidos al
evaluar las propiedades de seguridad de la informacién antes y después de

haberse implementado dichos controles de seguridad.

Finalmente, en la seccion de Conclusiones: se presentan las
conclusiones obtenidas del trabajo realizado y del proyecto con respecto al

tema de seguridad de la informacién en el sistema web educativo.
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Capitulo 1 Antecedentes y planteamiento del problema

En este capitulo se describen los antecedentes, fundamentos vy
definiciones relacionados al tema de seguridad de la informacion de un
sistema web.

1.1 Fundamentos de la seguridad de lainformacion

En la actualidad, la seguridad de la informacién se considera de suma
importancia y es relevante invertir recursos para implementarla debido al
creciente valor estratégico de la informacion. Entender y comprender los
fundamentos de la seguridad de la informacion nos permite conocer e
implementar controles de seguridad de la informacion apropiadas a las
caracteristicas y requerimientos de la empresa. En los parrafos siguientes,
se describen los conceptos béasicos de seguridad de la informacién
utilizados a lo largo del desarrollo de este reporte de aplicacién de

conocimiento:
1) Seguridad informatica
2) Anélisis de riesgos
3) Eventos en la seguridad de la informacién
4) Incidente en la seguridad de la informacion

La seguridad informética, se define como la preservacion de la
confidencialidad, integridad y disponibilidad de la informacion; en esta,
pueden estar involucrados otras propiedades como autenticidad, no
repudio y confiabilidad [1]. El objetivo principal de la seguridad informética

es proteger los activos (informacién) de la empresa u organizacion.

Un activo, se define como cualquier elemento que tenga valor para la
organizacion. En particular, la informacién es un activo importante que

debe ser salvaguardada [1].
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El andlisis de riesgos, es un estudio que sirve para determinar el
impacto y el riesgo que se obtendria al presentarse un incidente en la

seguridad de la informacion [2]. En el analisis de riesgo se determina:
- a) los activos relevantes a la empresa, su valor e impacto
- b) las amenazas a las que estan expuestos los activos
- c¢) los controles con los cuales se pueden proteger los activos v,

- d) la estimacion del impacto o costo que se tendria por el dafio o
pérdida de estos activos.

Un evento en la seguridad de la informacidon, es una ocurrencia
identificada del estado de un sistema, servicio o red indicando una posible
violaciéon de la politica de seguridad de la informacion que puede ser

relevante para la seguridad del sistema [1].

Finalmente, un incidente en la seguridad, consiste en una serie de
eventos de seguridad de la informacibn no deseados o inesperados,
quienes podrian comprometer las operaciones comerciales y amenazan la

seguridad de la informacion [1].

1.2 Andlisis de Riesgos de la Seguridad del sistema web educativo

Durante el analisis de riesgo de la seguridad de la informacion en el
sistema web educativo se determinan las vulnerabilidades que este puede
presentar, se calcula el dafio que podria causar si una de esas
vulnerabilidades es explotada por una amenaza. De esta manera, la
empresa debe priorizar los riesgos e implementar los controles de

seguridad necesarios para proteger su informacién.

El analisis de riesgos debe realizarse frecuentemente, debido a que la
tecnologia y las amenazas cambian constantemente, asi como las

necesidades de la empresa y el mercado.

Para el analisis de riesgo la empresa debe elegir un enfoque
sistematico, para este trabajo se sugiere que la empresa elija la
metodologia MAGERIT V3 [2].

16



MAGERIT es una metodologia de andlisis y evaluacién de riesgos
elaborada por el Consejo Superior de Administracion Electrénica por el
gobierno de Espafia, se compone de tres libros conocidos como método,
catadlogo de elementos y guia de técnicas. Esta metodologia propone cinco
pasos para realizar un correcto analisis de riesgos quienes se adaptan

satisfactoriamente a este proyecto [2].

Paso 1: Determinar los activos relevantes para la empresa, su inter-
relacion y su valor proporcional a éste, y la perdida por la
degradacion del activo.

Paso 2: Determinar a qué amenazas estdn expuestos los activos que se

identificaron y se desean proteger.

Paso 3: Determinar qué controles de seguridad de la informacién hay

disponibles y su eficacia frente a los riesgos.

Paso 4: Estimar el impacto del dafio sobre el activo, resultado de la
produccién de un incidente en la seguridad de la informacion o de

una amenaza.

Paso 5: Estimar el riesgo, definido como el impacto en relaciéon con la
probabilidad de que un incidente de seguridad de la informacion

ocurra y se produzca una amenaza.

La Figura 1-1, ilustra como se realiza un analisis y evaluacién de
riesgos en funcién del valor del activo, las amenazas a los que esta

expuesto y la probabilidad de incidencia de seguridad de la informacion.

1.3 Analisis de Riesgos Cualitativo Mediante Tablas

En este andlisis, los elementos se ordenan por relevancia. Se realizan
por medio de tablas, las cuales se consideran no son precisas, pero
aciertan en la identificacion de la importancia relativa de los diferentes

activos sometidos a amenazas [3].
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Figura 1-1 Elementos del analisis y evaluacion de riesgos

Se puede calcular el impacto con base en tablas sencillas de doble

entrada, Tabla 1-1 muestra el modelo a utilizar para el calculo de

estimacién de impacto [3]:

Tabla 1-1 Tabla para Estimacién de Impacto [3]

i degradacion
impacto
1% 10% 100%
A B M A
valor MB B M
B MB MB B
MB MB MB MB

La Tabla 1-2, muestra la descripcion de las escalas utilizadas para

evaluacién del impacto.
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Tabla 1-2 Escala cualitativa para el Calculo de Riesgo [3]

escalas
impacto probabilidad riesgo
MA: muy alto | MA: practicamente seguro | MA: critico
A: alto A: probable A: importante
M: medio M: posible M: apreciable
B: bajo B: poco probable B: bajo
MB: muy bajo | MB: muy raro MB: despreciable

Los activos que reciban una calificacion de impacto muy alto (MA)
deberian ser objeto de atencidén inmediata. El impacto puede combinarse
con la frecuencia, tal como se ilustra en la Tabla 1-3 para determinar el

riesgo:

Tabla 1-3 Célculo de Riesgo [3]

probabilidad

riesgo

MA MA MA
MA MA

impacto

m =

A
M
B

A A
M M
B B

MB MB MB MB

Por otro lado, la norma ISO/IEC TR 13335-3 [4] sugiere otras
metodologias de andlisis y evaluacion de riesgos que la empresa puede
elegir, logrando el mismo objetivo con respecto a las necesidades,

caracteristicas y requerimientos de la empresa.

14 Propiedades de seguridad de la Informacién

Una propiedad de la seguridad es mejorar la seguridad de los sistemas de

la informacién y la transferencia de informacion de una organizacion. Las

19



propiedades estan disefladas para contrarrestar los ataques a la seguridad

de la informacién y hacen uso de uno o mas mecanismos para proporcionar

la propiedad [5]. Las propiedades de la seguridad de la informacion son los

siguientes:

15

Disponibilidad: La informacién debe estar disponible y utilizable
cuando una entidad autorizada lo requiera. Esto incluye, evitar que

la informacion sea bloqueada [1].

Confidencialidad: La informaciéon debe estar disponible y no debe
ser divulgada a personas, entidades o procesos no autorizados. Sélo
la persona o entidad autorizada pueda entender la informacién, de
esta forma, si es interceptada, los intrusos no podran entenderla de
forma coherente. Esta propiedad se puede lograr mediante el cifrado
simétrico y asimétrico. En la seccién 1.5 se describen estas formas
de cifrado [1].

Integridad: La informacion se debe salvaguardar con exactitud. Esto
es, la informacién no ha sido alterada y ademas se debe comprobar
gue no se ha producido alguna manipulacion en la informacion
original. Esto se puede lograr con un disefio de funciones
adecuadas, como puede ser el uso de métodos hash, que consisten
en un algoritmo de cifrado simétrico y permiten comprobar que el

contenido no ha sido modificado [1].

Autenticidad: permite identificar la fuente y el generador de la

informacion [1].

Estas propiedades de la informacion se consideran fundamentales, si

alguna falla o falta, se considera que no existe seguridad informatica en

el sistema.

Controles de seguridad de la informacion

Un mecanismo o control de seguridad es un mecanismo o control disefiado

para detectar un ataque a la seguridad de la informacién de un sistema,

prevenirlo o re-establecerse de él. Algunos controles se describen a

continuacion [5].
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- Cifrado: es el uso de algoritmos matematicos para transformar un
conjunto de datos en una salida que solo es coherente para quien
esté autorizado. Se utiliza cero o mas llaves de cifrado para el

cifrado y descifrado de la informacion.

- Firma digital: es un conjunto de datos sometidos a un cifrado que
permite al receptor verificar la fuente, autenticidad y la integridad de

la informacion y protegerla de la falsificacion o la alteracién.

- Control de acceso: es una serie de mecanismos o controles de
seguridad de la informacion, que regulan los permisos de acceso a

los recursos y la informacion.

- Control de enrutamiento: proporciona rutas fisicamente seguras
dependiendo del tipo de la informacién y permite monitorear el
trafico con el objetivo de evitar que atacantes accedan al flujo de la

informacion.

1.6 Amenazas y ataques a la seguridad de lainformacion

Una amenaza es una posibilidad de violacion de la seguridad, que existe
cuando se presenta una vulnerabilidad en el sistema o los recursos de la
empresa u organizaciéon, que pudiera degradar la seguridad y causar un

dafio o impacto [5].

Un ataque es una degradacion a la seguridad del sistema derivado
de una amenaza que explota una vulnerabilidad del sistema o los recursos
de la empresa u organizacién; con lo cual se busca evadir y comprometer
las propiedades de la seguridad y violar la politica de seguridad que aplica

para un sistema y los recursos [5].

Los ataques pueden clasificarse en ataques pasivos y ataques activos.
Los ataques pasivos suceden cuando el atacante tiene acceso a
informacion no autorizada, el atacante busca obtener esta informaciéon o
analizar en trafico de informacion. Estos ataques son los mas dificiles de
detectar, ya que no implican una alteracion en la informacién, sin embargo,
es posible evitarlos mediante el uso de cifrado. Los ataques activos
implican la fabricacién de informaciéon falsa o modificacién de Ila

informacion y se dividen en cuatro categorias descritas a continuacion [5].
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- Suplantacién: se produce cuando un atacante toma la identidad de
una persona autorizada o registrada en el sistema. Con esta
operacion, el atacante busca adquirir privilegios para consultar y
tomar informacién a la que no esta autorizado o manipular los

procesos del sistema web.

- Repeticion: implica capturar informacién para su posterior

retransmisién de forma no autorizada.

- Modificacion: la informacion es sometida a una alteracion, es
retrasada o reorganizada, para afectar la autenticidad e integridad

de la informacion.

- Interrupcion: impide el uso o la gestién normal de la informacion;
puede tener por objetivo, suprimir la informacién o sobrecargar de

peticiones para lograr un ataque de negacion de servicio.

Los ataques pasivos suelen ser dificiles de detectar y mitigar, al no
modificarse la informacion, el emisor y el receptor de la informacién no
detectan este tipo de ataque hasta que la informacién ha sido robada y
generado un dafio a la empresa. Para solucionar este problema, se puede
implementar proteccion fisica en todos los activos y rutas de comunicacién.
Se debe proteger los procesos y si es posible, encapsularlos para evitar

que los usuarios y atacantes los conozcan.

1.7 Tipos de Inyeccion SQL

La inyeccion de codigo SQL se considera una de las vulnerabilidades mas
importantes en los sistemas web que utilizan bases de datos para
almacenar su informacién y puede ser objeto de una amenaza que genere

todos los ataques mencionados en la seccién 1.6.

La inyeccion SQL es la insercibn no autorizada de scripts con
sentencias SQL validas, normalmente los atacantes utilizan errores de
disefio, de programacién y de validacién para insertar coédigo SQL vy

obtener informacién o afectar la integridad de la base de datos [6].

Las reglas basicas de los disefiadores de la seguridad de la

informacion son: el programador web no debe confiar en los datos que
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ingresa el usuario y el programador debe creer que el usuario no respetara
la sintaxis de la URL [6].

Con base en las vulnerabilidades que un sistema web presenta, se

agrupan los tipos de inyeccion SQL como los siguientes.
- Cadenas mal filtradas
- Incorrecta manipulacién de tipo
- Blind SQL injection

Las cadenas mal filtradas, se refieren a las cadenas de datos no
analizadas que los usuarios ingresan o modifican, y que se interpretan
como instrucciones SQL. Estas cadenas son visibles en formularios, en los
parametros utilizados en funciones javascript, en los valores de HTTP o
datos almacenados de cookies [7], estas cadenas generan ataques del tipo

modificacioén.

La incorrecta manipulacion de tipo, se refiere a los datos que no estan
validados en tipo, longitud y formato. El ingreso a la base de datos no
validados puede incurrir en la integridad de la base de datos o generar un

estado de error en el sistema [7].

La blind SQL injection, se basa en ataques a ciegas, es decir, el
atacante ingresa instrucciones y caracteres reconocidos como operadores

en SQL, esperando afectar la base de datos o al sistema web [7].

1.8 Andlisis de riesgo del Sistema Web Educativo

Una de las vulnerabilidades que se presentaron tanto en la etapa uno como
en la etapa dos sistemas web educativos, fue el uso de los campos de
usuario y contrasefia, quienes permitian insertar sentencias de SQL validas
gue el gestor de base de datos ejecutaba y realizaba la accién solicitada.
La Figura 1-1 muestra un ejemplo de la pantalla de usuario y contrasefia,
este corresponde a un sistema web elegido al azar, debido a que el
sistema web educativo es de carécter confidencial. En esta Figura 1-1 se
indica la parte vulnerable del sistema que corresponde a la caja de texto de

usuario (usuario:) o en la caja de texto de contrasefia (password:).
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Figura 1-2 Contrasefa con vulnerabilidad SQL [6]

En la caja de texto del usuario y contrasefia se ingresan caracteres
validos de SQL o palabras reservadas de SQL, si no se tienen los controles
de seguridad de la informacién adecuados para evitar este incidente en la
seguridad de la informacién, el sistema entra en un estado de error, no
permitiendo el flujo normal de la informacion. En el peor de los casos, se
provoca la modificacion, el borrado de la informacion o el esquema de la

base de datos y el acceso no autorizado al Sistema Web Educativo.

Algunos controles de seguridad de la informacion que se pueden
utilizar para evitar esta vulnerabilidad son las validaciones de las entradas
de los usuarios, limitar el tipo y numero de palabras recibidas por el

usuario, entre otras.
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Figura 1-3 Contrasefia con vulnerabilidad SQL [6]
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Otra vulnerabilidad detectada en el sistema web educativo, es el
campo de la URL. Mediante la URL se escribe palabras reservadas del
lenguaje SQL o cualquier caracter que reconozca el gestor como sentencia
valida. La Figura 1-4 ilustrar el lugar donde se puede llevar a cabo el

ataque, cabe resaltar que es la pantalla de un sistema web al azar.
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Figura 1-4 Vulnerabilidad inyeccion SQL en la URL [6]

Como se puede observar en Figura 1-4, se puede ingresar comillas o
cualquier palabra reservada del lenguaje SQL y se puede alterar, borrar o
consultar informacion de la base de datos. Por otro lado, se puede generar
un error en la base de datos y por consecuencia en el sistema. Los
controles que se pueden aplicar para disminuir la probabilidad de ataque
por inyeccion SQL, es filtrar las URL del Sistema Web y negar todas las
peticiones de usuario con palabras reservadas y caracteres reconocidos

como operadores de SQL.
La inyeccion SQL se puede evitar considerando los siguientes puntos.

- Validacion de entrada de datos de usuario: agregar validaciones a
todas las entradas de los usuarios, esto es, limitar la longitud, tipo
(sea numérico, alfanumérico, fecha, etc.) y formato de los datos (sea
un patron o expresiéon regular que modele las entradas de datos). Un
atacante esperara que el sistema no tenga validaciones de entrada
de datos de usuario y buscara ingresar datos con un formato no
autorizado o una longitud que sobrepase a la especificada en la base

de datos, con lo cual, el sistema entrara en un estado de error [8].
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- Filtrar la entrada de datos: independientemente de la fuente de
donde se generen los datos hacia la base de datos, se debe filtrar
eliminando caracteres indeseados y palabras reservadas de los

lenguajes utilizados y reconocidos por el sistema y servidor web [8].

1.9 Descripcién de la norma ISO/IEC 27001:2005

La norma ISO/IEC 27001:2005 es un estandar internacional que ha sido
preparado para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar un Sistema de Gestion de Seguridad de la Informacién
(SGSI) [1].

Este estandar internacional recomienda utilizar y adoptar un enfoque
del proceso. El enfoque del proceso para la gestion de la seguridad de la
informacion que recomienda este estandar internacional, permite que los

usuarios enfaticen la importancia de:

- Entender los requerimientos de seguridad de la informacién de una
organizacién y la necesidad de establecer una politica y objetivos

para la seguridad de la informacién.

- Implementar y operar controles de seguridad de la informacién para

manejar los riesgos de la seguridad de la informacién.
- Monitorear y revisar el desempefio y la efectividad del SGSI.

- Mejoramiento continuo con base en la medicién del objetivo, las

caracteristicas de la empresa y los recursos con los que cuenta.

Este estandar internacional adopta el modelo del proceso Planear-
Hacer-Chequear-Actuar (PDCA), el cual se puede aplicar a todos los
procesos SGSI. La Figura 1-5 muestra el modelo que el estandar acepta,

recomienda y adopta.
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Figura 1-5 Modelo PCDA [1]

1.10 Sistema de Gestion de la Seguridad de la Informacidn

Para una correcta gestion de la seguridad en la informacion, la norma
ISO/IEC 27001:2005 sugiere implementar un Sistema de Gestion de
Seguridad de la Informacién SGSI como parte del sistema gerencial,
basado en un enfoque de tratamiento de riesgos. Se puede componer de
normas, politicas, planeacioén, practicas, procedimientos y recursos. Cabe
recalcar que la implementacién de un SGSI es decision de la alta gerencia,

esta debe decidir el alcance y los objetivos para implementarlo [1].

Un SGSI se compone de las siguientes partes, las cuales son descritas

a continuaciéon y se muestra el diagrama en la Figura 1-5:

Establecer el SGSI

- Implementar y operar el SGSI

Monitorear y revisar el SGSI
- Mantener y mejorar el SGSI.

Establecer el SGSI: en esta parte se definen el alcance y los limites
del SGSI, dependiendo de las caracteristicas de negocio, organizacion,
almacenamiento de la informaciéon y la tecnologia que se ocupa en la

organizacién o empresa [1].
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Se definen politicas para el SGSI; esto incluye marco
referencial; requerimientos legales, comerciales y obligaciones

de seguridad contractual.

Se define el enfoque de evaluacion de riesgo de la

organizacion.
Se analizan y se evallan los riesgos.

Se identifican y evaltan las opciones para el tratamiento de

riesgos.
Se seleccionan los controles para el tratamiento de riesgos.

Por ultimo, la gerencia debe aceptar el SGSI para su posterior

implementacion.

Implementar y operar el SGSI: en esta parte se diseflan y

analizan los controles de seguridad de la informacién para el

tratamiento de riesgos [1].

O

Se formula un plan de tratamiento de riesgos que decida la
gerencia para manejar los riesgos de seguridad de la

informacion.

Se implementa el plan de tratamiento de riesgos para lograr
los objetivos que se establecieron con respecto al SGSI en

proceso.

Se implementan los controles seleccionados que se
establecieron y que satisfagan los objetivos establecidos en el

SGSI en proceso.

Se define como se medira la eficacia de los controles
establecidos para producir resultados comparables vy

reproducibles.
Se implementan los programas de capacitacion.
Se manejan las operaciones y recursos del SGSI.

Se implementan controles adicionales para el manejo de

incidentes en la seguridad de la informacion.
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Monitorear y revisar el SGSI: en esta parte se prueban los

controles de seguridad de la informacion implementados. Se

detectan fallos en los controles y procedimientos implementados y se

detectan otros incidentes en la seguridad [1].

O

Se deben ejecutar procedimientos de monitoreo y revision.

Se deben realizar revisiones peridédicas de la efectividad del
SGSI en donde se puede comprobar los resultados de

revisiones y auditorias anteriores.

Medir la efectividad de los controles establecidos y que se
haya cumplido con los objetivos establecidos en el SGSI en

proceso.

Actualizar el analisis de riesgos de la seguridad de la

informacion.

Realizar auditorias internas al SGSI. También se puede
recurrir a entidades externas para una auditoria mas objetiva y

directa.
Actualizar los planes de seguridad de la informacién.

Se deben registrar las acciones y eventos que impacten al

SGSl y la informacion.

Mantener y mejorar el SGSI: En esta parte se implementan las

mejoras al SGSI que se identificaron de acuerdo a los resultados que

se obtuvieron de las auditorias internas, externas y el monitoreo del
SGSI [1].

O

Se implementan las mejoras identificadas en el SGSI.
Se toman las acciones correctivas y preventivas adecuadas.

Se comunican los cambios a las partes interesadas con el

detalle apropiado para que los comprendan.

Se asegura que las mejoras logren sus objetivos sefalados y
satisfagan los requerimientos en la seguridad de Ila
informacion definidos por las partes interesadas o la alta

gerencia.
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Basado en las mejores practicas y los controles de la seguridad
propuestos en la norma ISO/IEC 27001:2005 para la implementacion de un
SGSI, se acorddé para este reporte de aplicacién de conocimientos, la
implementacién de algunos controles de la seguridad de la informacion
para satisfacer los requerimientos de las partes interesadas, y asi proteger
el sistema web educativo, logrando, ademas, una mayor calidad en el

producto final.
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Capitulo 2 . Implementacién de un Sistema de Seguridad para
el Sistema Web Educativo

En este capitulo, se describe las actividades desarrolladas a lo largo
del proyecto y que competen al tema de seguridad de la informacion. El rol
de las partes interesadas en la seguridad de la informacion lo desempefia
el grupo de desarrolladores del sistema web, quienes establecieron los
requerimientos minimos para la seguridad de la informacién tomando en
cuenta el alcance y las limitaciones de sus recursos y las caracteristicas de

la empresa.

2.1 Justificacion de Herramientas Utilizadas

Las normas y metodologias MAGERIT [2], ISO 27001:2005 [1] e ISO 17799
[4]; utilizadas para la realizacion de las actividades con respecto a la
seguridad de la informacion, se eligieron debido a que son de libre acceso,
es decir, la documentacion requerida se puede encontrar en internet u
otros medios y se puede utilizar sin ninguna restriccion o pago de alguna
licencia para su uso e implementacion. Existen otras como COBIT pero que

no son de libre acceso y la documentacion adquiere un costo.

2.2 Estimacion de riesgos Cualitativo

Basado en el andlisis de riesgo cualitativo, mediante tablas del libro tres de
MAGERIT [3], que determina cémo se debe realizar un analisis de riesgos,
las caracteristicas de la empresa y los recursos de las partes interesadas,
se identificé los activos relevantes, se determiné el valor de cada activo y
se calculé su degradacién con relacion a su valor y el impacto o perdida
gue representa para la empresa debido a un ataque resultado de un
incidente en la seguridad de la informacion. Con este analisis, se

determind los requerimientos de seguridad de la informacion. La escala,
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sugerida por el libro tres de MAGERIT [3], utilizada fue la presentada en la

secciéon 1.2;

La Tabla 2-1 muestra los indicadores obtenidos, se agregd la
columna justificacién para determinar el valor y la degradacién del activo,
note que la justificacién indica el impacto o perdida que se tendria por un
ataque dirigido a cada activo y que se utilizé para decidir la ponderacion de

la degradacion del activo.

Tabla 2-1 Estimaciéon de impacto

1 Claves de A 100% A El programa podria
usuario y mostrar informacién
sistema no autorizada o entrar

en estado de error.
2 Estructura de MA 100% MA Se podria modificar la
base de datos estructura de la base

de datos degradando
todas las propiedades
de la seguridad de la

informacion.
3 Informacion A 10% M La integridad y
de la base de disponibilidad de la
datos informacion se podria
afectar.
4 Moédulos del A 10% M La disponibilidad
sistema web podria verse
educativo afectada.
5 Usuarios del A 10% M Las leyes
sistema web gubernamentales
educativo exigen proteger y

utilizar los datos

personales de forma

controlada.

6 Tecnologia B 1% MB Se dejo fuera la
donde se infraestructura donde
montara la se montara la

aplicacion y aplicacion y la base
base de datos de datos debido a

falta de recursos.

7 Instalaciones B 1% MB Se dejo fuera las

gue alojaran instalaciones donde
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la tecnologia. se montara la

aplicacion y la base
de datos debido a

falta de recursos.

Basado en la guia técnica del libro tres de MAGERIT [3] y el resultado
de las pruebas de funcionalidad de las partes interesadas, se calcul6 el
riesgo y la probabilidad de ocurrir un incidente en la seguridad de la

informacion.

La probabilidad se determina por medio de la exposicibn o
disponibilidad de las vulnerabilidades a los atacantes o usuarios, en este
caso; la URL, el Login de usuario y las cajas de texto, son accesibles por
cualquier usuario o atacante; por lo que aumenta considerablemente la
probabilidad de incidencias en la seguridad de la informacién. Con esta
ponderaciéon se determiné el tipo de control de la seguridad de la
informacion y la prioridad con la que debian ser implementados al sistema
web educativo.

La Tabla 2-2 muestra los resultados obtenidos. El riesgo se determina
de la relacion entre la degradacion del activo y la probabilidad de que un
incidente en la seguridad de la informacién se ejecute por cada activo
identificado.

Tabla 2-2 Estimacion de Riesgo

1 A MA MA
2 MA MA MA
3 M MA A
4 M A A
5 M M M
6 MB B MB
7 MB B MB

Con base en la Tabla 2-1 y la Tabla 2-2, se determiné el valor de las
propiedades de la seguridad que corresponden al sistema web educativo,
basados en la siguiente Tabla 2-3 que muestra la escala y el promedio de
los valores asignados.
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Tabla 2-3 Escala para valoracion de propiedades de Seguridad

MB 10 Muy bajo: Propiedad con probabilidad de
riesgo muy baja

B 8 Bajo: Propiedad con probabilidad de riesgo
baja

M 6 Medio: Propiedad con probabilidad de riesgo
media

A 4 Alto: Propiedad con probabilidad de riesgo muy
alta

MA 2 Muy Alto: Propiedad con probabilidad de riesgo
muy alta

La Tabla 2-4 muestra la ponderacion de las propiedades de la
seguridad de la informacion basandose en la Tabla 2-3, definida mediante
el promedio de los valores obtenidos del analisis de riegos obtenido. En
escala de 1 a 10, siendo 10 un valor satisfactorio, se determin6 que los
valores encontrados para las propiedades de la seguridad de la

informacion eran deficientes para el sistema web educativo.

Tabla 2-4 Ponderaciéon de Propiedades de Seguridad

Disponibilidad

Confidencialidad

Integridad

ol o o1 o

Autenticidad

2.3  Andlisis de Soluciones de la Seguridad de la Informacion

Una vez determinada la estimacion de riesgos y la estimacion de impacto
de los activos de la informacién identificados por las partes interesadas, se
propuso los siguientes controles para satisfacer los requerimientos en la

seguridad de la informacion:
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- Cambiar los métodos que se usan para enviar la informacion. En

este caso se considera el método Post.

- Utilizar variables de sesién que no son visibles para el usuario y se

utilizan Unicamente en el servidor.

Las soluciones mencionadas anteriormente permiten tener mayor
manejo de la seguridad de la informacién en el sistema web educativo, sin
embargo, podian impactar en el funcionamiento del sistema, debido a la
modificaciéon del cdédigo que representaba una mayor inversion de tiempo
en pruebas exhaustivas para determinar que el sistema funcionara
correctamente con estas modificaciones y que ya se habia realizado las

pruebas correspondientes.

Por las razones anteriormente expuestas, estos controles de seguridad
no se implementaron ya que fueron rechazadas por el equipo de desarrollo
y las partes interesadas, debido al tiempo de escritura de cédigo,
realizacion de pruebas de funcionalidad y mantenimiento del sistema web

educativo.

Para solucionar la vulnerabilidad correspondiente a la inyeccion de

cddigo SQL se propuso lo siguiente:

- Dar formato a las URL con ayuda de archivos .htaccess para lograr
una presentacion amigable, de tal forma, que el valor de las
variables se adjuntara en forma de directorios, tratando de ocultar al
usuario las variables, encapsulandolas como una ubicacion o

directorio.

- Validar la URL por medio del lenguaje de programacion PHP

empleado para programar el sistema web educativo.

Para la primera opcién, seguia presentando el incidente en la seguridad
de la informacion, por lo que se optd por denegar las palabras reservadas
de SQL. La segunda solucién al problema se descarté debido a que se
ejecuta primero la URL antes que la validacion escrita en PHP, es por ello
gue la mejor soluciéon es utilizar directivas para el servidor web por medio

de archivos .htaccess, es decir, enfocadas a otro uso.

En resumen, se optd por los controles que impactaran lo menos posible

en el funcionamiento y los tiempos de desarrollo del sistema web educativo
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evitando alargar el tiempo de pruebas, correccién de errores y escritura de

cadigo adicional.

2.4 Alcance y limitaciones de la solucidn de la Seguridad de la Informacién

Los controles de seguridad en la informacion implementados en el sistema
web educativo, permite proteger al sistema contra cédigo malicioso SQL,
acceso no autorizado a perfiles o privilegios y proporciona la validacion de
entrada de datos de manera ldgica para preservar la autenticidad,

integridad y confidencialidad de las claves de usuario y de la informacién.

No se implementa algin control de seguridad fisica, debido a la
limitante en los recursos con los que contaba las partes interesadas, por lo
que no se protege contra fallos eléctricos, el mal funcionamiento de los
dispositivos y el hardware o fallas en la red. Es responsabilidad de la
empresa hacer el debido analisis de riesgos de la seguridad de la
informacion para implementar los controles de la seguridad de la
informacion restantes y recomendados por las normas y estadndares como
COBIT o ISO/IEC 27001:2005.

La ingenieria social es otra limitante de la solucién, pues no controla
a los usuarios y sus capacidades, ademas de su ética al momento de

compartir su informacidon con otras personas.

Los controles y mecanismos implementados estan sujetos a la
evoluciéon de la tecnologia y de las herramientas desarrolladas para
explotar las vulnerabilidades de los sistemas web, es decir, pueden quedar
obsoletos o su efectividad puede verse degradada. Es por esto que se

recomienda hacer auditorias periédicas al sistema web educativo.

2.5 Establecimiento de los Requerimientos de la Seguridad de la Informacién

Las partes interesadas deciden implementar la seguridad de la informacion
de acuerdo a sus necesidades, limitaciones, caracteristicas y los recursos
con los que se cuenta. Para el desarrollo de este reporte de aplicacion de

conocimiento, tanto la empresa como los desarrolladores, acordaron que
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los controles de seguridad de la informacion se implementaran a nivel
Software.

A continuacion se presentan los requerimientos identificados en el
Sistema Web Educativo:

- Se integran a la URL claves o identificadores de algunas entidades
que se utilizan para arrojar una consulta a la base de datos, de tal
forma que si son modificadas ya sea intencionalmente o

accidentalmente, el sistema presenta dos comportamientos.

o ElI primero, regresa una consulta con informacién no
autorizada al usuario

o EI segundo, el sistema entra en un estado de error de
consulta.

Las partes interesadas identificaron la necesidad de un control de
seguridad para autentificar las claves (identificadores). La solucion
gue se presenta para este requerimiento, es la implementacién de
firmas digitales utilizando el lenguaje de programacion PHP y basado
en el uso de un método hash para autentificar el origen y contenido

de las claves y ejecutar las medidas correctivas adecuadas.

- Se identific6 que en algunas cajas de texto que componen el
sistema, era posible introducir sentencias de SQL validas de
cualquier tipo, por lo que la integridad de la base de datos estaba
comprometida, permitiéndole modificar, insertar o borrar alguna tabla
del esquema. De ahi la necesidad de implementar un control de
seguridad para evitar la inyeccion SQL.

La solucibn que se propuso para esta vulnerabilidad, fue una
validacion para verificar la entrada de datos que el usuario ingresara
antes de enviarla a ejecucién, rechazando aquellas que en su
contenido se encontraran palabras reservadas del lenguaje SQL y

ejecutar las medidas correctivas adecuadas.

- En los campos de la URL, también era posible insertar sentencias
SQL, por lo se implementé un archivo .htaccess que modifica el
comportamiento del servidor web mediante las directivas contenidas

en este, la directiva evita que cualquier URL que contenga palabras
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reservadas del lenguaje de SQL se ejecuten y se realiza las medidas

correctivas acordadas.

- Finalmente, existian archivos fuentes del sistema web educativo, que
no contenian los métodos establecidos para verificar permisos y eran
accedidos por perfiles no autorizados. Las partes interesadas
identificaron que se debia incluir el método definido para cada perfil
a cada archivo del sistema web educativo. La solucion consistié en
incluir en todos los archivos el método de verificacion de permisos
definido para cada archivo dependiendo del perfil que tiene

autorizado el acceso.

2.6 Analisis de la solucién Implementada

Con base en un andlisis de los archivos y el numero de lineas que
requerian un mantenimiento del sistema web educativo, se definieron los

controles de seguridad a implementar.

Se utiliz6 un Modelo Vista y Controlador, que permitié identificar los
archivos que estan expuestos a las vulnerabilidades de claves enviadas a
través de la URL, identificando las lineas de co6digo vulnerables y sus
variables correspondientes, a estos se les aplico un mantenimiento o

control de seguridad de la informacion, para evitar la inyeccion SQL.

Por otro lado, se identificaron los archivos vulnerables a los
permisos de usuarios, y se aplicaron las medidas de control de seguridad
correspondiente para disminuir el riesgo de incidentes en la seguridad de

la informacion.

Los controles de seguridad de la informacién implementados que se

adaptaron a las necesidades del sistema web educativo son:
- Firma Digital
- Uso de directivas del servidor para el tratamiento de la URL

- Validacion para entradas de texto de usuarios evitando la inyeccion
SQL

- Inclusion de validacion de permisos
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Para la implementacién de estos controles de seguridad de informacidn, se
realiz6 el analisis de estimacion de tiempo y recursos requeridos para
realizar el mantenimiento correspondiente. La Tabla 2-5 muestra los

valores calculados.

Tabla 2-5 Tabla de Analisis de tiempo y recursos

Controles para la | 20 minutos por linea en la | 22 dias
URL implementacion. En promedio
4 lineas por archivo.

Controles de | 10 minutos por archivo. 2 semanas
permisos

Directivas para | Una semana para el disefio | 1 semana
servidor web de expresiones regulares

Implementacioén, un dia

Validacién de | Disefio, una semana 1 semana
entradas SQL Implementacién, un dia
2.7 Implementacion de los controles de Seguridad

Los controles de seguridad de la informacién implementados son
presentados a continuacién. Se eligieron con base en el analisis de los
archivos y lineas que debian ser modificados y considerando el impacto

gue resultaria al implementarlos en el Sistema Web Educativo.

La caracteristica principal de los controles implementados, es que no
demandan mayor modificacion en el coédigo original, por lo que, la
funcionalidad del sistema web educativo no se ve degradada. Sin embargo,
en cualquier caso, los controles pueden ser desactivados por medio de una
modificacion al método principal, en caso de falla o en caso de que la
empresa decida implementar otro tipo de controles en un futuro.

Firma digital

Las partes interesadas aceptaron implementar un control de seguridad

basado en firma digital, esta permite verificar la autenticidad de las claves
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gue se agregan a la URL y que sirven para llevar a cabo las consultas a la

base de datos.

El método consiste en calcular una firma digital a partir del contenido
de la clave. Dentro del sistema web se envia la clave y su respectiva firma
a través de la URL para su operacion. En otra parte del sistema, se calcula
un nuevo valor de firma digital a partir del contenido de la clave recibida.
Ambas firmas digitales, la nueva y la capturada en la URL son comparadas
para validar su autenticidad, gracias a ello se puede detectar un cambio
ilegal en el contenido de la firma o en el contenido de la clave para
ejecutar las medidas correctivas respectivas. El método para calcular la
firma corresponde a un método basado en hash Ilamado MD5, vy

corresponde a un método simétrico de cifrado.

Un método de cifrado simétrico utiliza un método matemético
simétrico, que consiste en utilizar una llave o clave Unica para cifrar y
descifrar el contenido de un mensaje. Particularmente en el caso de los
métodos basados en funciones hash, no es posible obtener el mensaje a

partir del valor hash [9].

MD5 se basa en el método hash que utiliza un bloque de 128 bits
para calcular el valor hash del mensaje. Esté se utiliza para comprobar la
integridad del contenido de un documento o como un método de
autenticacion e integridad de los datos de las claves en la URL. El lenguaje
PHP contiene una implementacién segura de MD5. Sin embargo, la
desventaja de utilizar métodos de cifrado basados en hash es que en un
momento dado puede generar una colision cuando dos mensajes
corresponden a un valor hash, no ébstate, entre mas grande es la llave

unica de cifrado mas dificil ser4 generar una colisién.

Como dato adicional que justifica la utilidad de este método, los
sistemas UNIX/Linux utilizan MD5 para cifrar las claves de los usuarios.
Cabe destacar que en estos sistemas se puede modificar el método de
cifrado de las claves de usuario, ya que, no es el Unico método que se
puede utilizar para verificar la autenticidad e integridad de un documento o

usuario.

En la Figura 2-1, se presenta un ejemplo de una funcién genérica
que puede utilizarse en cualquier sistema web para la implementacion de

controles tipo firma digital.
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function generallave ()

{

//Contiene todos los caracteres permitidos para generar
la 1llave

Sarray = array("a", "B", "C",

IFDIF’ rvErv! IIFII’ l!gl!, rvHrv’ qu! IFJIF’ HKH’ "L", "M", IFN"’ rvou! u?u’ IFQ"' npn

, uSrv’ rvTu! u—Ju’ l!vl!’ rvwrv! "X", IF'I‘IF’ mgw

LS LI [ W [ [ T R [ T BN L = [ Uy [ Ry T o O [ L N [TV R TNV I [ N N [ Uy [y ey TR [P DR (o
Prat,tpt, et tan, mee, ngt, tht, i, g, e, v, fmt, nt, o, "o

LU I [ | R [ [ [ SN T S { DN L [ v Lt U (e [ (e LR | ey [}
PO, T, s, T, T, TV, W, TE T, Y, T E

L ULT, M2M, N3N, MAM NS Mg mn mgn mgn mQw m@w omgn mxn migw)

//Tamafio que tendri la llave
StamPalabra =10;
Sllave="";

for ($x=0;5x <=S5tamPalabra;S5z++)

{

S51llave= $llave.Sarraylrand(l,&0)]1;
}

return 5llave;

Figura 2-1 Funcién que genera llave

Para ello primeramente esta funcién debe generar la llave Unica con
la cual se calcula el valor hash para cada clave que se pasa a través de la
URL a otras paginas del mismo sistema. Cada vez que un usuario se firma,
se genera una nueva llave Unica, de esta forma, si el usuario obtiene la
llave Udnica, la proxima vez que ingrese al sistema o se firme con otro

usuario, no podra generar un incidente en la seguridad de la informacion.

Para este ejemplo en particular, la llave tiene una longitud de 10
caracteres para evitar la colision de valores hash. Se recomienda que esté
método se utilice una vez en todo el programa y se ejecute en la parte

donde se construye la sesion de usuario.

Posteriormente se debe generar la firma hash a partir de la llave
generada con anterioridad. La Figura 2-2 muestra un ejemplo genérico de

una funcién para generar la firma digital en cualquier sistema web.

//Funcién para firmar una clave o variable
function generaFirma (Svariable)
{

//5e llamar al método para generar la llave
aleatoria vy firmar una variable

session start();

Sllave = 5 SESSION["llave"];

Sfirmavariakle = mds(Sllave . Svariable);

return SfirmavVariable;

Figura 2-2 Funcion que genera firma
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Esta funcion debe recibir el valor de la clave, con la cual se genera
una firma digital, se recupera la llave Unica y se aplica el método de MD5
implementado en PHP al valor de la clave. Esta firma digital es Unica para
cada valor de una clave. Este método deberia utilizarse en cada parte del
sistema web donde se deba direccionar a otra pagina del mismo sistema,

adjuntando las claves y se adiciona a la URL la firma digital obtenida.

Para verificar los valores de las firmas digitales implementadas en
cualquier sistema web, es necesario comparar la firma digital generada con
la nueva firma digital que proviene de una pagina del sistema. Para ello
podemos apoyarnos en la funcién general de verificacion de firma
presentada en la Figura 2-3. Cabe mencionar que todas estas funciones
presentadas son genéricas para cualquier sistema web, no corresponden a
las utilizadas en el sistema web educativo, ya que poner el cdédigo de las
funciones implementadas para el sistema web educativo, pondria en riesgo
la confidencialidad de la empresas, por lo que se opté en ilustrar la
generacion de la firma digital, con funciones genéricas que pueden

implementarse en cualquier sistema web.

J/Funcidén que verificara la firma
function verificaFirma(Svariable, Sfirmakctual)
{
//Bgqui se wvuelve a calcular 1 hash para verificar gus
la variable no fue modificada

Sfirma = generafFirma($Svariable);
//comparar las firmas y sino son iguales, la firma o la
variable fus modificada
if ($firma!=Sfirmalctual)
{
//Bccién correctiva para la violacidn de la

seguridad
header ('Location: /index.php' );

}

Figura 2-3 Funcion que verifica firma

Con estos controles de firma digital, si el usuario no conoce la llave
Gnica, no es posible que genere firmas digitales véalidas para insertar otros
valores a las claves con los cuales pueda obtener informacion no
autorizada de la base de datos. Este procedimiento se ejecuta cada que
se desea verificar si la clave no ha sido alterada por el usuario u otro

atacante al sistema web.
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Para ilustrar el funcionamiento de este médulo de firmas digitales, se
muestra la Figura 2-4 con un diagrama de secuencia que describe el

proceso que se lleva a cabo al utilizar este médulo.

X

I Emisor de clave
Usuario

Archivo con fungiones seguridad Receptor de dave
|

soligtaPaginal )

T
|
|
generaFima(Cave ):firma :

redirecaonaragialiinna, dave)

|
recibeResltado] ) |T"- recibe Tip oMedidatorrecival ) Dﬂ‘nﬁﬁma{c}avellecmlda,nrma ecbida
!

|
Figura 2-4 Diagrama de secuencias de Firma Digital

El emisor de clave es una pagina web que es parte del sistema que
va a direccionar en alguna otra pagina del sistema, agregando a la URL
una clave y una firma para su uso y verificacién; en la pagina emisora se
debe generar la firma digital que corresponde al valor de la clave que se
enviara. El receptor de clave es una pagina web a la cual se esta re-
direccionando desde un emisor de clave y que debe capturar una clave y
una firma para hacer las operaciones para la cual se desarroll6. En esta
pagina se debe verificar la integridad de la clave para garantizar la
autenticidad en la informacién. Se calcula un nuevo valor de firma para la
clave recibida y se compara con el valor de la firma recibida, si no

coinciden, las acciones correctivas seran ejecutadas.

Uso de Directivas de Servidor para la entrada de datos por la URL

Para evitar la inyeccién codigo SQL mediante la URL, las partes
interesadas aceptaron utilizar un archivo .htaccess que contiene directivas
de configuracién para el servidor y se coloca en el directorio donde se

quiere aplicar estas directivas.

Las directivas tienen la forma de expresiones regulares, lo que

facilita formar modelos que se apliguen a varios casos. Se utilizan
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principalmente para implementar controles de autentificacion de usuarios,
archivos, crear URL amigables para el usuario y rescribir reglas para
detectar un incidente en la seguridad de la informacién y realizar las

acciones correctivas correspondientes [10].

En el caso del sistema web educativo, se utiliza para restringir las
palabras reservadas del lenguaje de SQL e incidentes en la seguridad de la
informacion del tipo inyeccion SQL mediante la URL, ya que en este era
posible insertar sentencias SQL validas que comprometian la integridad de

la informacion y la estructura de la base de datos.

Este método de filtrado de URL se puede utilizar en cualquier otro
sistema web que utilice, como forma de almacenamiento, base de datos

relaciones basadas en el lenguaje SQL.

A continuacién, la Figura 2-5 muestra un ejemplo genérico de las
lineas que pueden existir en un archivo .htaccess. La linea “RewriteEngine
On” indica que se permite rescribir las reglas del servidor con la instruccion

de las lineas que se encuentren debajo de esta.

REewriteEngins On

4Esta parte es para evitar las sentencias sgl en la URL
#Condicidn que revisa =l contenido de una palabra reservada
#3531 encusntra la palabra reservada indica que no existe esa
pagina

RewriteCond %{T
ALF(LII) (nN)
RewriteRule
FewriteCond %
~.*(s18) (lE)
RewriteRule
EewriteCond %
~.*(clC) (rIR)
RewriteRule
RewriteCond %
RewriteRule
RewriteCond %
AL (dID) (| E)
RewriteRule
FewriteCond %

HE REQUEST}
{'I-)(cIEl(rlR){ZIT)\b.*$
- [L,R=404]

HE REQUEST}
{ IZ) (2E) (c|C) (£]T)\b.*s
- [L,R=404]
THE REQUEST}
{ IE) (al2) (£IT) (e|E) \b.*s
- [L,R=404]
THE REQUEST} ~.*(d|D) (r|R) (c|0) (pIP)\b.*S
- TL,R=404]

HE REQUEST}
(LIT) (eE) (£IT) (e|E)\b.*s

- [L,R=404]
(d

{T
5 {
5 {
*
5{T
*
{THE REQUEST}
*

5{T

A% (u|U) (pI®) (d1D) (alR) (£|T) (e|E) \b.*$
RewriteRule [L,R=404]
RewriteCond %{THE REQUEST}

A_*(a|R) (LIL) (£IT) (e|E) (r|R)\b.*$
RewriteRule .* - [L,R=404]

Figura 2-5 Directivas de servidor
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Las lineas del tipo “RewriteCond %{THE_REQUEST}” indican que la
URL objetivo serd analizada y se buscard en ella el caso que describa la
linea que se encuentre debajo de esta. Las lineas del tipo
“AEGN(NIN)(s]S)(e|E)(r|[R)(t]T)\b.*$” se utilizan para buscar una palabra por

medio de una expresidén regular.

Las lineas del tipo “RewriteRule”, indican que si se suscita el evento
que no cumpla con la regla de la linea anterior, se aplicara la medida
correctiva. Con este método se evita la inyeccion de cédigo SQL por medio
de la URL.

La Figura 2-6 describe el proceso que se lleva a cabo al usar las
directivas del archivo .htaccess para evitar la inyeccion de cédigo SQL por
medio de la URL. En cuando se inicia una peticién para solicitar que se
muestre una pagina del sistema, el servidor ejecuta el archivo .htaccess y
sobre-escribe las reglas con las directivas contenidas en el archivo
.htaccess. Si no se encuentra un incidente en la seguridad de la
informacion, cargard la péagina solicitada en la peticién, en otro caso,
mostrara el estado de error “Pagina no encontrada” y se da por terminada

la peticion.

SISTEMA SERVIDOR.

Verifica archivo .htaccess

Envia una URL

Verifica URL

Aplica las directivas
para inyeccién SQL

Envia estado
"Pagina no Encontrada”

Muestra la pagina
solidtada

Envia pagina Solicitada

Figura 2-6 Diagrama de actividades Directivas de Servidor
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Validacion para entradas de texto de usuarios

Para la validacién de las entradas de texto que los usuarios ingresan al
sistema web educativo, mediante las cajas de texto, tales como el login, se
agrego6 una funcién para validar que no existieran palabras reservadas del
lenguaje SQL o caracteres reconocidos por el gestor de la base de datos,

evitando la ejecuciéon de estos y proteger la integridad de la base de datos.

La Figura 2-7 describe el funcionamiento que debe ejecutarse para
filtrar las palabras SQL provenientes de las cajas de textos para los
usuarios del sistema web educativo. El usuario puede ser cualquiera de los
perfiles definidos para el sistema web educativo. El receptor de entrada se
entiende como una péagina del sistema web educativo que recibe una
entrada de texto del usuario y que debe ser analizada antes de ser
ejecutada o enviada a la base de datos. El usuario envia una entrada de
texto a un receptor de mensaje del sistema web educativo, el receptor
filtrar las palabras reservadas de SQL que puedan comprometer la
integridad de la informacion y la estructura de la base de datos. El archivo
Funciones de Seguridad, actia como controlador, siendo este, el que hace

el procesamiento de la peticién de la vista.

Receptor de Entrada Archivos con Funciones de Seguridad

T T
[

Usuario ' |
| I
| |

enviakntrada() verincabntrada(palabra):booleano 4’D

muestraResultado] )

|
|
|
|
|
|
|
|
Figura 2-7 Diagrama de Actividades de validaciéon para inyeccion SQL

Inclusion de validacion de permisos en cada archivo

La implementacion de los métodos correspondientes a cada tipo de perfil
para verificar los permisos de wusuario se realizé previamente a

implementacion de los controles de seguridad de la informacion. Cuando se
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evalud la efectividad de la validacién de permisos, se presenté el siguiente
problema: al realizar constantes llamadas al método en una misma péagina

del sistema web educativo, el sistema entra en un estado ciclico infinito.

Para evitar el estado ciclico infinito, se discriminaron los archivos
que requerian la inclusién de la validacién de los permisos, dejando unha
vulnerabilidad en la restriccion de permisos sobre estos, permitiendo su
acceso no autorizado por otros perfiles o atacantes de la seguridad de la
informacion. Por falta de tiempo, y por acuerdo de las partes interesadas
no se pudo desarrollar eficientemente otro método para tratar esta
excepcion. Sin embargo, se recomienda la creacién de un archivo donde se
especifique el nivel de permisos de cada rol de usuario y se consulte

cuando sea necesario.

2.8 Analisis de desempefio de los controles de seguridad implementados

Los controles de seguridad con referencia a archivos .htacces vy
validaciones de palabras SQL se probaron en un servidor con direccion IP
publica y bajo flujo de informacion. Se revis6 que funcionaran recreando
nuevamente los ataques a las vulnerabilidades en el sistema web
educativo, se encontr6 que esta solucién es satisfactoria a los
requerimientos de la seguridad de la informacién establecidos por las

partes interesadas.

El control de firmas digitales se probé en un servidor offline y con
bajo flujo de informacion. Con base en los resultados arrojados por las
pruebas realizadas, se encuentra satisfactorio el resultado y se pronostica
el mismo comportamiento cuando se implemente al sistema web educativo

y se encuentre de manera online y con un flujo de informacién mayor.

Debido a la cercania de los tiempos de entrega de producto final y el
cierre del proyecto con CONACYT, no fue posible implementar el control de
firmas digitales sobre una version estable del sistema web educativo, por lo
cual no se tiene una respuesta a la efectividad de este control por las

partes interesadas y de la empresa.

En resumen, la soluciébn se encuentra satisfactoria para los

requisitos de la seguridad de la informacion establecidos por las partes
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interesadas bajo las limitaciones establecidas como el tiempo de pruebas y

de escritura de coédigo.

2.9 Andlisis de la propuesta implementada

La firma digital es un mecanismo eficiente para verificar la autenticidad e
integridad de la informacion, sin embargo, la efectividad de este control de
la seguridad de la informacion depende del método de cifrado que se
utilice. En la literatura se menciona que expertos en cifrado han logrado
colisionar y vulnerar el algoritmo MD5, con lo cual baja la efectividad del
control implementado para el sistema web educativo [11].

Las directivas del servidor para el tratamiento de la URL son un
control de seguridad en la informacion efectiva, aplica expresiones
regulares que se adaptan a diferentes casos de la URL y es independiente
del sistema web al que se implemente. Se logra filtrar las principales
palabras reservadas del lenguaje SQL que permiten consultar y modificar
la informacion, sin importar su escritura o la ubicacion en la URL. Se
presentan en pocas lineas, sin impactar en la funcionalidad o el cédigo del
sistema web educativo, lo cual lo hace un control rapido de implementar,

probar y desactivar.

La validacién para entradas de texto de usuarios para evitar la
inyeccion de cédigo SQL, es un control indispensable que se debe
implementar. No se puede confiar en el usuario y su ética al momento de
utilizar el sistema web educativo. Este control se aplicé Unicamente a las
cajas de texto correspondiente a la clave del usuario (login), se recomienda
aplicar las validaciones a todas las entradas de texto de los usuarios y
construcciones de sentencias SQL.

La inclusién de la validacién de los permisos no es un control
propiamente estable, por ello, sugiere encontrar otro tipo de control de

seguridad de la informacion para verificar los permisos de los usuarios.

Los controles de seguridad aqui dispuestos evitan tiempos de
pruebas y de escritura de codigo e impactan lo menos posible la

funcionalidad del sistema web educativo, pero pueden no ser los
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adecuados ante atacantes con herramientas méas sofisticadas vy

automatizadas para explotar las vulnerabilidades del sistema.

2.10 Adecuaciones de la Propuesta del SGSI para mejorar su desempefio

Para obtener mejoras en los resultados y garantizar la seguridad del
sistema web educativo, se propone implementar otros controles de
seguridad de la informacion para lograr satisfacer los mismos

requerimientos de seguridad de la informacion de una manera 6ptima.

Para las claves afiadidas a la URL se recomienda utilizar otros métodos
para mantener disponibles esta informacion, sin que el usuario u otras
amenazas tengan acceso a estas claves. Para ello se sugiere implementar
el método post para ocultar esta informacion al usuario. Adicionalmente, se
puede hacer uso de las variables de sesion para mantener globales las
claves y puedan ser utilizadas en cualquier parte del sistema sin que el

usuario u otras amenazas tengan acceso a estas y conocerlas.

Se debe implementar validaciones de entrada de datos apropiadas, es
decir, se deben verificar las entradas de datos de todas las transacciones
realizadas en el sistema web educativo, tales como nombre, direcciones,
teléfonos, referencias de los usuarios, entre otras. Se recomienda realizar
controles de seguridad de la informacién que verifiguen los datos de
entrada contra valores fuera de rango, caracteres invalidos, exceder el
[imite de volumen de datos, control de datos no autorizados o
inconsistentes. Se recomienda hacer una revision periédica de las claves o

archivos de datos para confirmar su integridad.

Por otro lado, afiadir seguridad fisica y seguridad en el servidor es
sumamente conveniente. Para ello se debe implementar firewalls o listas
de acceso, estos impiden el acceso no autorizado al sistema de personas o
amenazas que pretendan robar informacién o comprometer la integridad de

la misma.

A continuacién, se proyecta una propuesta para implementar un
adecuado SGSI, basandose en la norma ISO/IEC 17799 [4] que describen

las mejores préacticas sobre los requerimientos de gestiébn, métricas,
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medicion, lineamiento e implementacion de un SGSI utilizando el esquema
de numeracion de la norma ISO/IEC 27001:2005 [4].

El primero paso para implementar un SGSI adecuado consiste en
determinar los activos de informacidon que se requiere proteger y su valor,
evaluar los riesgos de seguridad de la informacién vy definir las
caracteristicas de la organizacién o empresa. Para ello la norma ISO 17799
sugiere que la alta gerencia compare los objetivos de la empresa u
organizacién con los requerimientos legales de la seguridad de la
informacion que tiene que satisfacer para estar en cumplimiento con las

normas, leyes y regulaciones a los que esta sujeta [4].

En México la ley que obliga a las empresas y organizaciones a
mantener seguridad en la informacion de los usuarios, es la Ley Federal de
Proteccién de Datos Personales en Posesion de los Particulares LFPDPP,
gue regula el tratamiento legitimo, controlado e informado de los datos
personales, con el objeto de garantizar la privacidad y el derecho a la

autodeterminacion informativa de las personas [12].

Como segundo paso, la empresa debe establecer el plan de
tratamiento de riesgos para implementar los controles de seguridad de la
informacion y los métodos de recuperacion de errores. La norma ISO/IEC
17799 [4], sugiere que después de hacer el andlisis y evaluacion de
riesgos, la empresa decida si puede aceptar los riesgos de seguridad de la

informacion o decide ignorarlos o traspasarlos.
Las opciones posibles para el tratamiento de riesgos son las siguientes.

- Aplicar los controles de la seguridad de la informaciéon apropiados o
recomendados para reducir los riesgos identificados en la etapa

anterior.

- Aceptar los riesgos consciente y objetivamente, tomando en cuenta
las caracteristicas de la empresa y los recursos con los que se
cuenta, ademas de cuidar que los controles y mecanismos de
seguridad de la informacion que se necesiten implementar cumplen

con la vision y los objetivos de la empresa

- Transferir los riesgos en la seguridad de la informacion que la
empresa no pueda mitigar y contrarrestar, en particular, lo que

refieren a terceras entidades como son proveedores.
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Una vez, decidido cuales riesgos seran aceptados por la empresa, se
deberan decidir los controles de la seguridad de la informacién que seran

implementados tomando en cuenta los siguientes puntos.

- Los requerimientos y restricciones de la legislacion vy las

regulaciones nacionales e internacionales.
- Los objetivos y vision de la empresa.
- Los requerimientos y limitaciones operacionales de la empresa.

- Los costos de la implementacion en relacion con los riesgos. El
costo de implementar un control en la seguridad de la informacién no
debe sobrepasar el costo total que representa la pérdida o dafio del

activo, en este caso, la informacion.

Apoyandose en la norma ISO/IEC 17799 [4], los controles basicos que

se sugiere implementar son los siguientes:

- Disefiar e implementar una politica de seguridad que proporcione a
la empresa, la direccién y el soporte para la seguridad de la
informacion en relacion con los requerimientos de la empresa y las

leyes regulatorias de privacidad de los datos.

- Disefiar e implementar un esquema que permita la organizacion de la
informaciéon para un adecuado control, tratamiento y acceso. Esto
incluye asignar responsabilidades en la seguridad de la informacién,
es decir, las personas responsables de la informacién, sus
privilegios y sus roles; definir métodos de procesamiento de la

informacién que eviten su perdida y permita su recuperacion.

- Establecer contratos con las terceras partes para la proteccién de
datos personales, antes de permitir a los usuarios y al personal el
acceso a la informacién. En caso de fallar al convenio de la
proteccion de los datos, aplicar las medidas correctivas acordadas o

aplicar la ley vigente de privacidad de datos.

- Se recomienda implementar seguridad fisica en las instalaciones
donde se alojan servidores y bases de datos. Particularmente, se
recomienda implementar seguridad de redes. Implementar un

sistema de respaldo de la informacién es indispensable para
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garantizar la disponibilidad, integridad de la informacion vy

recuperacién contra pérdidas y errores.

- Realizar constantes auditorias al sistema web educativo y evaluar
las propiedades de la seguridad de la informacion, asi como realizar
el registro de actividades e incidente de seguridad que se presenten

en el sistema web educativo y los recursos relacionados a este.

- Utilizar un sistema de monitoreo para vigilar el flujo de informacion y
la infraestructura de red que se ocupa para el sistema, la empresa
no debe olvidar restringir el uso de estas herramientas de sistema de
monitoreo de flujo de informacion, ya que pueden ser utilizadas para
obtener acceso a los flujos de informacién de formar no autorizada.
Implementar herramientas basadas en el Protocolo Simple de
Administracién de Red SNMP [13] es recomendable.

- Establecer politicas para el control de acceso a los medios, al
sistema y los recursos del mismo, definiendo claramente privilegios,
usuarios y roles. En el sistema se tiene definido los perfiles, pero los
permisos no son muy claros, se puede hacer énfasis en este

aspecto.

- Implementar controles de acceso a la red como listas de acceso,
mecanismos de autenticacién, etc. Algunos equipos, como los

routers CISCO ya proporcionan esta facultad [13].

- Implementar un control de acceso y autentificacion de usuario donde
se indique la actividad del usuario. Implementar un log que registre

todas las transacciones y operaciones que cada usuario realiza.

- Implementar protocolos seguros de servicios de redes, como HTTPS
o0 SMTPS, ademas de Ila implementacion de certificados de
autenticidad SSL. Lo dltimo es muy importante para comprobar la

identidad y ubicacion del servidor de la empresa.

Estos son los controles de la seguridad de la informacion minimos que
se recomienda implementar, para garantizar que las propiedades de la
seguridad de la informacién se protejan y cumplan con los requerimientos
de la empresa y los requerimientos legales de la region. Para més detalle e

informacion sobre otros controles de la seguridad de la informacion mas
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especializados o especificos a cada requerimiento de la empresa se puede
consultar la norma ISO/IEC 177799 [4].

Como tercer paso, el sistema web educativo se debe someter a las
pruebas que se acordd con las partes interesas y los encargados de la
seguridad de la informacion y pruebas, para ello, en la norma ISO/IEC
177799 [4] se recomienda:

- Ocupar flujos de informacion operacional que se asemejen a las
cargas reales para observar el comportamiento del sistema web
educativo y se puedan detectar vulnerabilidades en la seguridad de

la informacién y otros errores de funcionalidad y disefio.

- Se debe realizar pruebas donde se reproduzcan varios escenarios a

los que puede estar expuesto el sistema web educativo.

- El cédigo fuente y el recurso o infraestructura del sistema web
educativo debe estar debidamente restringido y sdélo el personal
autorizado debe tener acceso a éste para evitar la introduccion de

procedimientos o funciones no autorizadas.

- Las pruebas deben ser registradas, ademas de registrar todos los

incidentes de seguridad de la informacion ocurridos.

- Se debe identificar todo el cédigo, entidades, bases de datos y
hardware que requiera mantenimiento. Posteriormente realizar las

medidas correctivas que la empresa requiera y apruebe.

- Realizar pruebas de recuperacion técnica, puede ser de errores o de
informacion. Como es la restauracion de la base de datos y
documentar el procedimiento que se lleve a cabo para su

implementacion.

- Por Gltimo, se debe tener un registro detallado de todos los cambios
gque se haran en el sistema y la infraestructura del mismo y la

empresa debe aceptar los cambios para que sean realizados

El Gltimo paso, consiste en establecer un control riguroso, de tal forma
gue se debe documentar debidamente todo cambio hecho en el sistema
web educativo. Esto puede implicar hacer un nuevo analisis y evaluacion

de riesgos para medir los riesgos y el impacto que se tendréa debido a los
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cambios que se efectuaran en el sistema web educativo y la infraestructura

del mismo. Para ello la norma ISO/IEC 17799 [4] sugiere lo siguiente.

- Los cambios deben ser presentados a los usuarios autorizados. Por

ejemplo, el equipo de desarrollo.

- Asegurarse que la integridad y la funcionalidad del sistema web

educativo no se vean degradados por los cambios efectuados.

- Actualizar toda la documentacién del sistema al realizar y completar

cada cambio y la documentacion anterior se archive o elimine.

- Mantener un control de las versiones del sistema web educativo de

forma detallada describiendo los cambios realizados.

- Realizar y mantener un registro de auditoria del sistema web
educativo con todas las recomendaciones y anomalias encontradas

para realizar las medidas correctivas competentes.

- Notificar con tiempo a todas las partes involucradas en el sistema
web educativo, sobre los cambios a realizar y el tiempo que durara

el mantenimiento.

- Asegurarse que la implementacién de los cambios se realice sin
interrumpir el flujo normal de trabajo del sistema web educativo y

que no interrumpa las actividades de los usuarios.

Estas son las recomendaciones que se hacen con base en la norma
ISO/IEC 177799 [4] y la norma ISO/IEC 27001:2005 [1], sin embargo, se
puede consultar estas normas para mas detalle o consultar otras
recomendaciones o buenas practicas mas especificas, ademas que existen
otros marcos referenciales en los cuales se puede basar para un correcto

mantenimiento y mejoramiento del sistema.

Los controles propuestos anteriormente son los recomendados para
cumplir con los requerimientos bésicos de seguridad de la informacion. De
esta forma se logra cumplir con las regulaciones y leyes impuestas en
México, como la ley de proteccion a los datos confidenciales de los
usuarios. Ademds, se logra proteger los procesos del sistema web
educativo ante errores y se permite la recuperaciéon correcta de estos, se
permite la deteccién de incidencias de seguridad de la informacion para

poder tomar las acciones correctivas adecuadas a cada caso particular.
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Por otro lado, la empresa debe estar completamente comprometida con
la implementacion de seguridad de la informacion para que se puedan
adicionar dichos controles, en caso contrario, es dificil o nula la posibilidad
de desarrollar e implementar un SGSI adecuado y deberia aceptar los
riesgos y responsabilidades de no hacerlo. Cabe destacar que estos
controles estan basados en normas ISCO/IEC 27001 e ISO/IEC 17799 y
que existen otros estandares, metodologias y normas para ayudar a lograr
objetivo de la seguridad de la informacién, como lo es COBIT que tiene un

apartado dedicado a la gestion de la seguridad.

La empresa debe realizar correctamente el andlisis y evaluacion de
riesgos, ademas de estar consciente de sus recursos para adoptar esta u
otra metodologia o marco de referencia para la implementacién de la

seguridad de la informacion.

En este proyecto se recomiendan las normas conocidas y sefialadas
como las adecuadas para lograr alcanzar los objetivos de las partes
interesadas, basandose en el tiempo de entrega del producto y el recurso

econémico de esta.

En resumen, los controles propuestos son para proteger los activos
de la empresa, en este caso, la informacién como recurso de un valor

importante tanto para la empresa como para los usuarios y terceras partes.
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Capitulo 3 . Resultados

En este capitulo, se describen los resultados obtenidos de acuerdo a los
escenarios y las condiciones en donde se llevé a cabo la implementacién
de la solucién propuesta para alcanzar el objetivo del reporte de aplicacion

de conocimientos.

El entorno en el cual se probaron los controles de seguridad de la
informacion implementados en el sistema web educativo cuenta con las

siguientes caracteristicas:
- Entorno controlado
- Entorno offline
- El flujo de datos es bajo flujo
- Un solo usuario

- Uso de herramientas especializadas para la deteccién de inyeccién

SQL y otras vulnerabilidades en la seguridad de la informacion.

En la Tabla 3-1 se resumen las condiciones con las cuales se realizaron
las pruebas para la solucion propuesta descrita en la seccion 2.7 y el
resultado obtenido.

Tabla 3-1 Resultado de pruebas de control de seguridad en un sistema off-line

Firma digital El valor de la clave y el | Las acciones correctivas no se
valor de la firma digital no | ejecutan como se espera.

se modifican por un usuario.

Firma digital El valor de la clave se |Las acciones correctivas se
modifica con un valor no | ejecutan, el sistema regresa a la
autorizado por un usuario o | pagina principal.

atacante.

Firma Digital El valor de la clave se |Las acciones correctivas se

modifica con un valor, que | ejecutan, el sistema regresa a la




existe en la base de datos,
pero no esta autorizado a su

pagina principal.

acceso, por un usuario o
atacante.

Firma Digital El valor de la clave se borra, | Otra validacibn se encarga de
es decir, apunta a nulo, por | ejecutar las acciones de
un usuario o atacante. recuperacion, regresa a la pagina

principal cuando una clave se
encuentra en nulo.

Firma Digital El valor de Ila firma se |Las acciones correctivas se
modifica por un usuario o | ejecutan, el sistema regresa a la
atacante. pagina principal.

Firma Digital El valor de la firma se borra, | Las acciones correctivas se
es decir, apunta a nulo por | ejecutan, el sistema regresa a la
un usuario o atacante. pagina principal.

Firma Digital El valor de la firma y el valor | Otra validacién que se encarga de

de la clave son borrados, es

decir, apuntan a un nulo.

de

recuperacion cuando una clave se

ejecutar las acciones

encuentra en nulo.

Directivas para

Se escribe un caracter o una

Las acciones correctivas se

servidor palabra reservada 0 | ejecutan mostrando un estado de
mediante el | reconocida de SQL mediante | error del sistema, se despliega por
archivo la URL del sistema web | el servidor “Pagina no encontrada”.
.htaccess educativo por un usuario o

atacante.
Validacion de | Se escribe un caracter o una | Las acciones  correctivas  se
palabras SQL | palabra reservada o | ejecutan, el sistema vuelve a

en las entradas

reconocida de SQL mediante

cargar la pagina de login indicando

de usuario las cajas de texto de la|que el usuario o la contrasefia
pagina de login por un |estan incorrectos.
usuario o atacante.
Inclusién de | Se ingresa con perfiles | EI sistema permite el acceso al
validaciébn de | autorizados a una pagina | usuario y hacer uso del contenido
permisos de | web del sistema educativo | de la pagina web.
usuario por un usuario.
Inclusién de | Se ingresa con perfiles no | El sistema aplica la accion
validaciébn de | autorizados a una pagina | correctiva, el sistema regresa a la
permisos de | web del sistema  web | pagina de login indicando que no

57




educativo.

se tiene privilegio para consultar

usuario

esa pagina.

Una vez realizada las pruebas en el sistema web educativo bajo las
condiciones mencionadas en la Tabla 3-1, se determin6é nuevamente el
analisis de riesgos para determinar las ponderaciones de las propiedades

de seguridad del sistema web educativo.

La Tabla 3-2 muestra los valores obtenidos de la estimacién de
riesgos posteriores a la implementacion y prueba de los controles de

seguridad de la informacion en el sistema web educativo.

Tabla 3-2 Estimacion de Riesgos Posterior

1 Claves de A 10% M El sistema verifica la
usuario y integridad de las
sistema claves.

2 Estructura de MA 1% M El sistema niega las
base de datos sentencias no

autorizadas.

3 Informacién de A 1% B El sistema no permite
la base de el acceso a informacion
datos no autorizada.

4 Médulos del A 1% B Se protegieron contra
sistema web entradas y valores no
educativo autorizados.

5 Usuarios del A 1% B Su informacién no es
sistema web revelada a otros
educativo usuarios y se almacena

en una base de datos
restringida.

6 Tecnologia B 1% MB Se dejo fuera la
donde se infraestructura donde
montara la se montara la
aplicacion y aplicacion y la base de
base de datos datos debido a falta de

recursos.

7 Instalaciones B 1% MB Se dejo fuera las
que alojaran la instalaciones donde se
tecnologia. montara la aplicacion y
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la base de datos
debido a falta de

recursos.

Utilizando los valores de las tablas Tabla 3-1 y la Tabla 3-2, se re-
calcula la estimacion de impacto para evaluar la efectividad de los
controles de seguridad del sistema web educativo. La Tabla 3-3 muestra

los valores determinados.

Tabla 3-3 Estimacion de Impacto Posterior

1 M MA A
2 M MA A
3 B MA M
4 B A M
5 B M B
6 MB B MB
7 MB B MB

Se ponder6 en una escala de 1 a 10, las propiedades de la seguridad
de la informacion donde MB=- 10, B=- 8, M=- 6, A= - 4, y MA=-2.

Para los valores posteriores de las propiedades de la seguridad de la
informacion nuevamente se saca el promedio de los valores obtenidos en
la estimacion de impacto de la Tabla 3-3. En la Tabla 3-4 se compara los
valores obtenidos antes y después de aplicar los controles de seguridad de

la informacion descritos en la seccién 2.7.

Tabla 3-4 Ponderacion de Propiedades de Seguridad

Disponibilidad

Confidencialidad

Integridad

al al al o
NN NN

Autenticidad
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En la Figura 3-1 se muestra una grafica con los valores obtenidos
del andlisis de las propiedades de seguridad de la informacién, antes y
después de implementar los controles de seguridad de la informacidn, con
lo cual se ilustra la mejora obtenida en estas propiedades, aumentando de
esta forma la seguridad en la informacion y por ende la calidad de producto
final.

Comparacién de los Servicios de seguridad

0 I I I I

Disponibilidad Confidencialidad Integridad Autenticidad

)]

(6]

N

w

N

[N

M Valor anterior ® Valor final

Figura 3-1 Gréfica comparativa de propiedades de seguridad

Mediante los controles de seguridad de la informacién
implementados en el sistema, se cubrieron vulnerabilidades importantes
como inyeccion de codigo SQL y el acceso no autorizado a informacion que
comprometen la integridad, autenticidad y confidencialidad de Ia
informacion del sistema web educativo. Las partes interesadas logran el
objetivo principal de la implementacién de los controles de seguridad
aumentando la calidad del producto entregable.

Debido al tiempo de entrega del producto final, no se pudieron
realizar las pruebas en una version estable del sistema web educativo
online con mayor flujo de informacién, es por ello que estas se realizaron
en un entorno offline, sin embargo, con base a los resultados obtenidos se

puede concluir que, al implementar estas medidas de seguridad, el sistema
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web educativo serd seguro y fiable, es decir que la informacién contenida

en él estara protegida de intrusos no deseados.
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Conclusiones

La seguridad de los datos es importante para proteger la informacién,
considerada como uno de los activos mas importantes de la empresa u
organizacion, ademas es importante e indispensable la implementacién de
un SGSI definido de acuerdo a los requerimientos de la empresa y de las

leyes de la region para evitar problemas legales y pérdidas econdmicas.

Con base a los resultados obtenidos durante el desarrollo de este

proyecto podemos concluir lo siguiente.

- Es importante investigar y adoptar un marco referencial sobre las
mejores practicas para el desarrollo de sistemas, antes de comenzar

el desarrollar un sistema web.

- Es necesario hacer un analisis y evaluacion de riesgos para
implementar controles de seguridad de la informacién, con la
finalidad de planificar los tiempos y determinar los requerimientos de
desarrollo de un sistema, considerando la implementaciéon de la
seguridad de la informacién desde el inicio del desarrollo del

software.

- Resulta indispensable agregar validaciones vy controles de
recuperacién que protejan el sistema web ante fallos en la
disponibilidad, independiente del sistema de seguridad de la

informacion que se adapte.

- No se debe asumir que el usuario usara correcta y éticamente el
sistema. Puede cometer errores al ingresar sus datos o puede jugar
el rol de atacante y provocar un incidente de la seguridad de la

informacion.

- Finalmente, de acuerdo con el resultado de la segunda y dultima
etapa de desarrollo del proyecto, se concluye que los objetivos y
requerimientos en la seguridad de la informacién fueron cubiertos
adecuadamente, al no tener una respuesta negativa por parte de la

empresa.
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