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RESUMEN

Esta tesina muestra una descripciéon general del proceso de difusion de los
resultados electorales del Programa de Resultados Electorales Preliminares del
Instituto Electoral del Estado de México realizado el 4 de junio de 2017 para la eleccion
de Gobernador en el Estado de México.

Especificamente se describe como se implementd seguridad en la
Infraestructura que se utilizé para la difusion de los resultados electorales. Asi mismo,
se detalla la infraestructura que operd para la difusion del PREP, la cual estaba
compuesta del hosteo del servicio web en un centro de datos que cuenta con el nivel
Tier IV e International Computer Room Expert Association (ICREA) nivel 5. Ademas,
el servicio de hosteo conté con seguridad en la web a través de la implementacion de
un firewall del tipo Web Application Firewall (WAF), el cual se utilizé principalmente
para bloquear los ataques del tipo Distributed Denial of Service (DDoS). La
infraestructura del PREP contaba con un ancho de banda a internet de 6 Gbps.

El PREP en el IEEM esta certificado bajo la norma ISO 27001:2013, por lo que
esta infraestructura fue implementada para cumplir con los objetivos de seguridad de

la informacion, ademas como una solucidon de mejora continua (ISO, 2016).

Las pruebas realizadas a la infraestructura fueron pruebas de estrés y un ataque
de Denial of Service (DoS). Estas pruebas sirvieron para identificar algunas
vulnerabilidades en la infraestructura, con el fin de que el dia de la Jornada Electoral
se garantizara el cumplimiento de los objetivos de seguridad propuestos por el IEEM.

En particular, las pruebas de estrés se realizaron para cuantificar la capacidad
y disponibilidad que ofrecia la infraestructura, para validar los requerimientos de
rendimiento y la escalabilidad de la plataforma “difusion del PREP”. Con lo cual se
verifico que la pagina se mantuvo en linea en los tiempos comprometidos, sin embargo,

se observoé que los tiempos de recarga de la pagina web se fueron incrementando.



De igual manera, en las pruebas se incluyé un ataque de Denial of Service
(DoS), para monitorear el consumo de ancho de banda o sobrecarga de los recursos
disponibles, con ello se incrementd el tiempo de espera de la pagina web, aunque
siempre se mantuvo en linea. Este fendbmeno tuvo presencia el dia de la Jornada

Electoral.
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INTRODUCCION

Siempre que se habla de elecciones en un pais o estado, resulta un tema
importante e interesante, ya que en ella se elegira a un representante que gobernara
un determinado lugar por cierto tiempo, asi mismo la ciudadania involucrada le interesa

conocer de cerca los resultados de cada candidato.

Hoy en dia, gracias al avance de la tecnologia e implementacion de las TIC es
posible conocer en tiempo y forma el progreso de una eleccién, de esta forma la
ciudadania podra seguir los resultados y estara informada de la evolucién del proceso
electoral.

En México existen Organismos Publicos Locales (OPL) que son los encargados
de organizar las elecciones en sus entidades federativas. El Instituto Electoral del
Estado de México (IEEM) es un OPL que, de manera conjunta con el Instituto Nacional
Electoral, tiene a su cargo la funcion estatal de la organizacion de las elecciones en el
Estado de México (IEEM, 2015).

El IEEM es una Institucidon de caracter permanente, y profesional en su
desempefio que se rige por los principios de certeza, imparcialidad, independencia,
legalidad, maxima publicidad y objetividad (IEEM, 2015).

Como OPL el IEEM debe implementar el Programa de Resultados Electorales
Preliminares (PREP) para dar cumplimiento a lo establecido en el articulo 1°, fraccion
|, de los Lineamientos del Programa de Resultados Electorales Preliminares del
Reglamento de Elecciones emitido por el Instituto Nacional Electoral, en el cédigo
Electoral del Estado de México, y en los Lineamientos Operativos del Programa de
Resultados Electorales Preliminares 2017 emitidos por el IEEM. (IEEM, 2017)

Asi mismo, el IEEM cuenta con la Unidad de Informatica y Estadistica quien es
el area responsable de laimplementaciéon y operacion del PREP en el proceso electoral
2016-2017 (IEEM, 2016), de tal manera que, como ultima parte del proceso de PREP
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se tiene la publicacién o difusién de los resultados electorales, el cual tiene como

proposito el presente trabajo de tesina.

El dia de la Jornada Electoral el IEEM debe difundir los resultados de la eleccion
en su pagina web, de tal forma que, la informacién que se difunda debe contar con una
disponibilidad alta, de igual manera, la informacion se debe presentar en tiempo y
forma para que puedan ser consultadas por los Integrantes del Consejo General, por
los medios de comunicacion y por la sociedad interesada en el Estado de México.

Por otra parte, los resultados deben estar disponibles en un lapso de
veinticuatro horas, iniciando a las 18:00 horas del dia de la Jornada Electoral y
terminando el dia siguiente a las 18:00 horas (INE, 2016).

Especificamente, ésta tesina muestra como se implemento la seguridad en la
infraestructura de red para la difusion del Programa de Resultados Electorales
Preliminares 2017 en el Estado de México bajo la norma ISO/IEC 27001:2013.

Para el PREP la informacion es uno de los insumos importantes, es por ello,
que se debe garantizar la transparencia, la confidencialidad, la credibilidad y la
integridad de la informacion que se difunde, en el tiempo que opera este programa.

Por lo tanto, el tema de seguridad de la informacién juega un papel importante,
haciendo énfasis que las caracteristicas que definen la seguridad de la informacion
son cuatro: confidencialidad, integridad, autenticidad y disponibilidad. No todas estas
caracteristicas deben estar vigentes simultdneamente, ni tienen todas la misma
importancia en todas las circunstancias, al contrario, las circunstancias en las que esta
inmerso el ciclo de retroalimentacion determinan cuales de estas caracteristicas son
las importantes o deseables (Daltabuit, Hernandez, Mallén, & Vazquez, 2007). En este
caso para la difusion de los resultados electorales el objetivo de seguridad mas
importante es la disponibilidad ya que se debe garantizar que los resultados estaran
disponibles las 24 horas que dura el PREP, sin embargo, la Integridad también se debe

considerar ya que no se debe manipular dicha informacién.
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Objetivo general

Documentar el disefio de la infraestructura de red para la difusion en Internet
del Programa de Resultados Electorales Preliminares en el Estado de México, que
permita alcanzar los objetivos de seguridad propuestos por el IEEM.

Alcance y limitaciones

En el Instituto donde se desarroll6é el presente trabajo de titulacidon, existen
varias unidades, especificamente se colaboré con la Unidad de Informatica y
Estadistica en la subjefatura de Informatica en Infraestructura, donde se llevo a cabo
la difusion de los resultados de la jornada electoral del dia 4 de junio de 2017 en el
Estado de México.

El alcance de este trabajo fue determinado con base a los requerimientos
estipulados en los lineamientos Operativos del Programa de Resultados Electorales
Preliminares 2017, en la seccion publicacion de resultados.

Organizacion del documento

El contenido de este trabajo de tesina esta estructurado de la siguiente forma:

En el Capitulo I, se plantea la situacién actual del IEEM, donde se abordan
temas relacionados con el PREP, definicion, caracteristicas, objetivo y como se lleva
a cabo el proceso en general. Ademas, se explica el proceso de la difusion de los
resultados electorales como ultima parte del PREP. Para finalizar este capitulo, se
realiza un analisis del PREP 2015 y se describen algunas alternativas de solucion.

En el Capitulo I, se describen las caracteristicas de la Infraestructura que se
utilizé y las tecnologias que se implementaron para cubrir la parte de seguridad de la

informacion.
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El Capitulo Ill. Se describen las pruebas que se realizaron, ademas se muestra

el desempefio real y los hallazgos obtenidos el dia de la Jornada Electoral.

Finalmente se presenta una seccidon de conclusiones donde se describen las

generalidades del trabajo.



CAPITULO I. ANTECEDENTES

1.1. INSTITUTO ELECTORAL ESTADO DE MEXICO

El Instituto Electoral del Estado de México, en términos de la base V del articulo
41 de la Constitucidon Politica de los Estados Unidos Mexicanos, es un organismo
publico local que, de manera conjunta con el Instituto Nacional Electoral, tiene a su
cargo la funcion estatal de la organizacion de las elecciones en el Estado de México
(IEEM, 2015).

Conforme al articulo 116, fraccion IV, inciso c, de la Constitucion Politica
Federal, asi como los diversos 11, parrafo primero de la Constitucion Politica del
Estado Libre y Soberano de México el Organismo Publico Electoral del Estado de
México, y 168 del Cddigo Electoral del Estado de México, se denomina Instituto
Electoral del Estado de México, que se encuentra dotado de personalidad juridica y
patrimonio propio, autbnomo en su funcionamiento e independiente en sus decisiones,
responsable de la organizacion, desarrollo y vigilancia de los procesos electorales para
las elecciones de Gobernador, Diputados a la Legislatura del Estado y miembros de
Ayuntamientos, y cuya funcion la realiza a través del Instituto Nacional Electoral (IEEM,
2015).

Ademas, es una Institucion de caracter permanente, y profesional en su
desempefio que se rige por los principios de certeza, imparcialidad, independencia,
legalidad, maxima publicidad y objetividad (IEEM, 2015).

Son algunas funciones del Instituto:
e Desarrollar y ejecutar los programas de educacion civica.

e Orientar a los ciudadanos para el ejercicio de sus derechos y cumplimiento de
sus obligaciones politico electorales.

e |levar a cabo las actividades necesarias para la preparacion de la jornada
electoral
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e Imprimir los documentos y producir los materiales electorales, en términos de

los lineamientos que al efecto emita el Instituto Nacional Electoral.

e FEfectuar el escrutinio y computo total de la eleccion para diputados, integrantes
de los ayuntamientos, con base en los resultados consignados en las actas de
computos distritales y municipales.

e Implementar y Operar el Programa de Resultados Electorales Preliminares de
las elecciones locales, de conformidad con las reglas, lineamientos, criterios y

formatos que para efecto emita el Instituto Nacional Electoral.

e Ordenar la realizacion de conteos rapidos, basados en las actas de escrutinio y
computo de casillas a fin de conocer las tendencias de los resultados el dia de
la Jornada Electoral, de conformidad con los lineamientos que emita el Instituto
Nacional Electoral.

e Organizar, desarrollar y realizar el computo de votos y declarar los resultados
de los mecanismos de participacion ciudadana en términos de este codigo.

e Supervisar las actividades que realicen los érganos distritales y municipales,
durante el proceso electoral de que se trate.

El Instituto Electoral del Estado de México nace en el afio 1996, a la fecha ha
organizado 15 elecciones, desde el afio 2000, el IEEM ha tenido a su cargo la
Implementacidon y operacion del Programa de Resultados Electorales Preliminares,
misma que ha tenido lugar la difusion o publicacion de los resultados, tema en el que
se centra este trabajo (IEEM, 2015).

1.2. PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES

El PREP constituye el mecanismo de informacion electoral de caracter
estrictamente informativo que se encarga de proveer los resultados preliminares y no
definitivos de un proceso electoral, a través de la digitalizacion de las Actas de
Escrutinio y COmputo que se reciben de las mesas directivas de casillas en los Centros

de Acopio y Transmision de Datos (CATD), asi como la transmision, captura,
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validacion y publicacion de los datos asentados en ellas en los Centros de Captura y
Validacion (CCapV) autorizados por el IEEM y su posterior difusion (IEEM, 2017).

Es un programa unico, conformado por recursos humanos, materiales,
procedimientos operativos, procedimientos de captura, digitalizacion y publicacion por
medio del uso de TIC, que garantiza la seguridad, la transparencia, la confiabilidad y
la integridad de las elecciones estatales (IEEM, 2017).

En la Figura 1 se muestran graficamente las Actividades y elementos del PREP:

e Identificacion del Acta de Escrutinio y Cémputo (AEC) de cada casilla,
colocandose una etiqueta de codigo de barras en cada una de las oficinas
distritales en dias previos a la Jornada Electoral. Las etiquetas seran enviadas
por la Unidad de Informatica y Estadistica a la Direccion de Organizacion, quien
las distribuira en las Juntas Distritales para su colocacién durante el armado de
los paquetes electorales.

e Colocacion de la primera copia del Acta de Escrutinio y Coémputo en el sobre-
PREP, actividad que realizan los funcionarios de la Mesa Directiva de Casilla
en presencia de los representantes; es el elemento generador de la informacion
de los resultados electorales.

e Traslado de los paquetes electorales a los consejeros distritales y recepcion de
los paquetes y los sobres-PREP, esta actividad se lleva a cabo en la sede de
los consejeros distritales ante la presencia de los representantes. Incluye la
entrega del paquete electoral al pleno del Consejo Distrital correspondiente y la
entrega del sobre-PREP a los CATD.

e Digitalizacion y Transmision de la imagen del AEC; se registra la fecha y hora
en la que ingresaron, para que posteriormente, se digitalicen y se transmitan al
Centro Estatal de Computo (CEsCO).

e Captura y verificacion; a partir de los datos de la imagen de las AEC, los
resultados asentados en las AEC se transcribiran, utilizando para ello el sistema

informatico de registro de resultados preliminares, inmediatamente después se

10
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verificaran los datos registrados y las imagenes de las AEC en el mismo
sistema.

e Concentracion de los resultados; la llegada de los datos via red local, y las
imagenes via enlaces de telecomunicaciones al CEsCO, permitira generar los
concentrados estatales y distritales. Se confirmara que los datos provengan de
lugares reconocidos y que correspondan a parametros validos.

e Presentacion de resultados; a partir de los resultados concentrados, estos se
difundiran a la Sala de Sesiones del Consejo General, los portales web de los
difusores oficiales; asi como al Centro de Comunicaciones, donde se ubicaran
los representantes de los medios de comunicacion acreditados para la jornada
electoral.

Consejo Distrital Mesa Directiva de Casilla . Junta Distrital Centro de Acopio y
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Figura 1. Actividades y elementos del PREP (IEEM, 2017)

El PREP tiene por objetivo principal, proporcionar informacion veraz y oportuna
a los integrantes del Consejo General, a los medios de comunicacion y a la sociedad
interesada, de los resultados preliminares que se obtengan en las elecciones,

cumpliendo en todo momento con los principios de certeza, legalidad, independencia,

11
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imparcialidad, maxima publicidad y objetividad en lo relativo al disefio, operacion e
implementacion del PREP (IEEM, 2017).

1.3. COMISION ESPECIAL DEL PROGRAMA DE RESULTADOS ELECTORALES
PRELIMINARES
La Comision Especial para la atencion del Programa de Resultados Electorales
Preliminares, es una Comision que auxilia al Consejo General en la Coordinacién de
las actividades relativas a la implementacién y operacién del Programa de Resultados
Electorales Preliminares (IEEM, 2016).

La Comision se integra por un Consejero (a) presidente (a), dos Consejeros (as)
Electorales, un Secretario Técnico, un Secretario Técnico suplente, y Ilos
representantes de los partidos politicos. Asi mismo la Comision tiene los siguientes
objetivos (IEEM, 2016).

e Proponer al Consejo General la designacion de los o6rganos internos
responsables de la coordinacion de las actividades del Programa de
Resultados Electorales Preliminares.

e Fungir como organo auxiliar del Consejo General del Instituto, responsable de
supervisar el desarrollo de las actividades del Programa de Resultados
Electorales Preliminares.

o Verificar la aplicacion del Reglamento de Elecciones del Instituto Nacional
Electoral, en relacion a la implementacion del Programa de Resultados
Electorales Preliminares.

e Dar seguimiento a los trabajos relativos a la implementacion y operacién del
Programa de Resultados Electorales Preliminares.

e Supervisar la correcta integracion y funcionamiento del Comité Técnico Asesor
del Programa de Resultados Electorales Preliminares (COTAPREP).

e Vigilar que quienes operen el Programa de Resultados Electorales

Preliminares garanticen su correcto funcionamiento para proporcionar a la

12
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ciudadania, informacion veraz y oportuna de los resultados preliminares de la
eleccion de Titular del Ejecutivo del Estado de México.

Resolver los aspectos no provistos en la normatividad aplicable.

COMITE TECNICO ASESOR DEL PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES

El Comité Técnico Asesor se crea para brindar asesoria técnica en materia de

Resultados Electorales Preliminares a la Comision Especial para la atencion del

Programa de Resultados Electorales Preliminares (IEEM, 2016).

El Comité Técnico Asesor tiene las siguientes funciones:

Realizar analisis, estudios y propuestas, en el desarrollo y optimizacién del
Programa de Resultados Electorales Preliminares, con la finalidad que éste
cumpla con los objetivos y metas planteadas.

Asesorar los trabajos propios del Programa de Resultados Electorales
Preliminares en materia de tecnologias de la informacién y comunicaciones,
investigacion de operaciones, analisis estadistico, asi como en aspectos
logistico operativos.

Asesorar y dar seguimiento a la implementacién y operacion de los mecanismos
para llevar a cabo el Programa de Resultados Electorales Preliminares.

Dar seguimiento a la coordinacion y supervision de la instalacion y operacion
de los equipos de digitalizacion y captura, asi como a la capacitacion del
personal o de los prestadores de servicios, en su caso, electores preliminares.
Asesorar y dar seguimiento en el disefio y aplicacion del sistema de
digitalizacién, captura y verificaciéon, del procedimiento de transmision y
recepcion, asi como las medidas de las medidas de seguridad y proteccion,
consolidacion, procesamiento y publicacién de la informacion.

Revisar y emitir recomendaciones sobre la forma en que sera presentada la
informacion del Programa de Resultados Electorales Preliminares en las
diferentes pantallas de publicacion.

13
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e Realizar reuniones de trabajo con representantes de los partidos politicos y, en
su caso, de los candidatos independientes ante el Consejo General, para dar a
conocer el plan de trabajo, avances y seguimiento de la implementacion y
operacion del Programa de Resultados Electorales Preliminares.

e Presenciar la ejecucion de todos los simulacros del Programa de Resultados
Electorales Preliminares, debiendo asistir a algun recinto donde se lleve a cabo
el proceso técnico operativo de al menos un simulacro

e Elaborar un informa final de las actividades desempeinadas durante la vigencia
del Comité Técnico Asesor del Programa de Resultados Electorales

Preliminares.

1.5. PROBLEMATICA

La Unidad de Informatica y Estadistica es el area responsable del disefio e
implementacion del PREP, por lo que es el area encargada de difundir los resultados
de las elecciones, y lo realiza por medio de la red informatica denominada Internet,
conforme a lo dispuesto en el Reglamento de elecciones del INE y a los lineamientos
operativos del PREP 2017 emitidos por el IEEM.

El procedimiento de resultados preliminares consiste en acumular los votos
obtenidos por cada partido politico o coalicion de las distintas casillas, y preparar las
presentaciones en las que se daran a conocer los resultados y las imagenes de las
Actas de Escrutinio y Computo (AEC). Dentro de este procesamiento se encuentra el
total a nivel distrito y estatal. Esto se realiza cuando se vayan concentrado los datos,
de forma tal que no haya retraso considerable entre la recepcion y la presentacion de
los resultados. Este procesamiento tendra la funcion de llevar a cabo la sumatoria de
la eleccion y resguardar dicha informacion en los archivos que se disefien para tal
efecto.

A partir de los archivos generados para la presentacion de resultados, se
produciran otros archivos que contendran la informacion en detalle y acumulados. Los

diferentes formatos facilitaran el armado de las pantallas y reportes para la difusion.

14
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Los datos de la presentacion estatal se difundiran en los siguientes sitios: sala
de sesiones del Consejo General y Centro de Comunicaciones del Instituto Electoral
del Estado de México (Sala de Prensa), asi como en los sitios web aprobados.

En la pantalla principal de salida se incluyen, entre otras, la siguiente leyenda: “Los
resultados electorales que aqui se presentan son preliminares, de caracter

estrictamente informativo” (IEEM, 2017).

Los resultados se presentan usando tecnologia de tipo web. Ademas, los
resultados se presentan en forma tabular y se incorporan elementos graficos, se

permite la consulta a nivel casilla, distrito local y estatal (IEEM, 2017).

Con el fin de que una mayor cantidad de ciudadanos tengan acceso a los
resultados preliminares se puede convenir con instituciones educativas del Estado de
México, asi como con empresas periodisticas de circulacion regional y/o nacional, para
gue coloquen en sus portales web los resultados electorales. Para ello el IEEM firma
un convenio para entregar los resultados a las organizaciones interesadas, en este
documento se advierte que los resultados no sean alterados, asi con un previo
cumplimiento de condiciones de seguridad para €l envio y la recepcion de los
resultados (INE, 2016).

La difusion de los resultados electorales inicia a las 18:00 horas del dia domingo
4 de junio de 2017, tal y como lo marca los Lineamientos Operativos del PREP 2017
emitidos por el IEEM, asi mismo para dar cumplimiento en particular al articulo 39 de
dichos lineamientos, los resultados preliminares se presentan en los siguientes sitios:

e En la sala de sesiones del Consejo General

e En las oficinas de los integrantes del Consejo General y de la Junta General.

e En los Centros de Comunicaciones (sala de prensa).

e En la pagina institucional (www.ieem.org.mx).

e En relacion con los difusores externos, se convino con empresas periodisticas

y con Instituciones educativas.

15
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o En la pagina web se colocan las direcciones electronicas (URL) para
conectarse con los difusores, que en su caso también presentaron los

resultados preliminares.

Las actualizaciones de los resultados se presentan mediante cortes de
informacion cada 15 minutos, hasta cumplirse 24 horas a partir del inicio de la difusion,
hasta las 18:00 horas del 5 de junio de 2017.

1.6. ALTERNATIVAS DE SOLUCION

El PREP se encuentra certificado bajo la norma ISO 27001:2013, en los
resultados del analisis de riesgos se muestra al proceso de la difusion de resultados
con un nivel alto, esto debido a que en la difusion del PREP de la eleccion del afo
2015 se presentd un ataque cibernético denominado Distributed Denial of Service
(DDoS) en la infraestructura del ISP que el Instituto tenia contratado, este incidente se
presentd a partir de las 20:00 horas, con una duracién aproximada de cinco horas,
tiempo en que la difusion de los resultados se vio disminuida, por tanto, afecto en la
difusién a la ciudadania, en el consejo y en la sala de prensa no tuvieron incidentes,
este evento afecto la disponibilidad que se tenia comprometida en la difusion hacia
Internet. Dicha informacion fue proporcionada por el ISP.

Con base en estos resultados y a los objetivos establecidos por el IEEM para el
PREP 2016 — 2017, se definen los siguientes requerimientos para cumplir con los
Lineamientos Operativos del PREP para la difusion de los resultados electorales:
Servicios

e Servidores web.
o Servicio de computo para procesamiento de datos y/o aplicaciones
criticas.
o Servidores virtuales con capacidades de computo como minimo CPU de
4 nucleos, 16GB en RAM y 50GB en disco duro.
o Sistemas operativos Linux.

o Conectividad redundante a Internet.
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o Respaldos.
Proteccion perimetral.

Seguridad de la Informacion.

Servicios administrados

Nivel de disponibilidad en el servicio de al menos 99.5%.

Entrega del Registro del numero de control de cambios (RFC).

Soporte de servicios de Tecnologias de la Informacion (T1) confiables.
Operacion en base a las mejores practicas de TI.

Atencion a solicitudes de servicio, cambios y seguimiento a incidentes
operativos.

Configuraciéon apropiada del sistema operativo, servicios, puertos y hardware
del servidor.

Contacto de primera linea con el fabricante del software.

Entrega de reportes de disponibilidad y desempefio.

Administracion, operacion, soporte y monitoreo de los sistemas operativos en
un esquema de 7*24*365 bajo las mejores practicas y por medio de personal
especialista altamente calificado.

Entrega de reporte de desempefio de los recursos (CPU, RAM, DISCO).

El Comité Técnico Asesor del PREP analiza dos alternativas de solucién, de

dos ISP (proveedores de servicios de telecomunicaciones) con soluciones de

seguridad en la difusion de informacion en Internet, las cuales contienen las siguientes

caracteristicas.

SOLUCION ISP 1

Este proveedor de servicios de telecomunicaciones propone dos elementos en

su propuesta: 1) servicios y 2) servicios administrados y soporte.
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1. Servicios

En la Tabla 1 se describen los servicios que ofrece el proveedor.

Cantidad Descripcion

14 Servidor web (4 nucleos, 14 GB, 200 SSD)

2 File replication (1 nucleo, 3.5 GB, 50 SSD)

) VPN Servidor NG Firewall (1 nucleo, 3.5 GB, 50 GB
SSD)

4 Servidor WAF (8 nucleos, 28 GB, 400 GB SSD)

2 Servicios de respaldo

2 Gestor de trafico (DNS Querys / Health Check)

1 IP publica

1 DNS

22 1 TB de ancho de banda

1 Monitoreo de Infraestructura y sitios web

1 Simulacién de carga (1 hora 250, 000 usuarios)

Tabla 1. Servicios ofrecidos por ISP 1

2. Implementacién de servicios y soporte
En la Tabla 2 se describe como el proveedor implementa los servicios.

Descripcion Horas
WAFs
Despliegue de cluster de WAFs 32
Configuracioén de seguridad de WAFs 60
Analisis de desempefio en pruebas de carga 16
Monitoreo de operacion de WAFs durante los 3 simulacros 24
Monitoreo de operacion de WAFs durante el proceso electoral 64
Reporte de incidentes registrados en WAFs 20
Monitoreo exterior el dia de la eleccion 20

Tabla 2. Implementacion de servicios por ISP 1
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Descripcion
Configuracion de cluster de servidores web publico
Creacion del Storage
Creacion del servicio de nube
Creacion de Maquina Virtual WEB1
Creacion de Maquina Virtual WEB2
Creacion de Maquina Virtual WEB3
Creacion de Maquina Virtual WEB4
Creacion de Maquina Virtual WEBS
Creacion de Maquina Virtual WEBG6
Configuracién de maquina virtual de replicador HTML
Creacion del conjunto de disponibilidad
Agregar extremos
Instalacion y configuracion del servicio de apache y FTP en cada
uno de los servidores
Pruebas de acceso y redundancia a los servidores web y solucion
de problemas
Instalar monitoreo de infraestructura
Instalar replicacion en cada servidor para contenido HTML
Monitoreo de operacion web durante los 3 simulacros y dos
pruebas
Monitoreo de operacion web durante el proceso electoral
Reporte de incidentes registrados en web
Redes
Disefio y creacién de red
Creacion de VPN
Soporte remoto para incidentes de instalaciones de cliente VPN en
equipos
Monitoreo de operacion de tuneles durante los 3 simulacros

Monitoreo de operacion de tuneles durante el proceso electoral

Tabla 2. Implementacién de Servicios por ISP 1 (cont’)

Horas

A D DD B BMADNDDN

—_—
o w5

24

16

30
48

38

38

20

12
22

24
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Descripcion Horas
Portacion de DNS 24
Activacion del administrador de trafico 16

Prueba de carga

Disefio de patron de carga de sitios web 32
Instalacion de infraestructura de pruebas 8
Cuatro pruebas de carga portal exterior 16
Reporte de carga 16
Varios
Preparacién de subscripcién y ambientes 30
Cierre de infraestructura y cierre de proyecto 40
Administracion del proyecto 40
Documentacion 20

Tabla 2. Implementacion de Servicios por ISP 1 (cont’)

SOLUCION ISP 2

Este proveedor de servicios de telecomunicaciones propone seis elementos en
su propuesta: 1) servicios, 2) servicios administrados, 3) respaldos, 4) reportes
especiales, 5) seguridad perimetral compartida administrada y 6) seguridad de

informacion.

1. Servicios
En la Tabla 3 se describen los servicios ofrecidos por el proveedor.

Concepto Balanceo Servidor web
Servidor Servidor Servidor

Balanceador Balanceador
web 1 web 2 web3

Unidad virtual de

procesamiento Linux.

Tabla 3. Servicios ofrecidos por ISP 2
20
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Concepto Balanceo Servidor web
vCPU 4 nucleos 4 nucleos 4 nucleos 4 nucleos 4 nucleos
VRAM 16GB 16GB 16GB 16GB 16GB
vDISK1 50GB 50 GB 50GB 50GB 50GB

Caracteristicas generales
Licenciamiento Linux RedHat v6
Licenciamiento de Apache v2 freeware
Conectividad redundante a Internet
Monitoreo de Infraestructura 7*24
Soporte técnico de: 5 sistemas operativos, 3 servidores web Apache v2 freeware
Respaldos
Actualizacién del servidor web a peticidon del cliente
1 IP homologada por servidor virtual
2 vNIC por servidor virtual
Proteccion perimetral

Tabla 3. Servicios ofrecidos por ISP 2 (cont’)

2. Servicios administrados

En la Tabla 4 se describe como se administran los servicios.

Nivel de disponibilidad
Nivel de disponibilidad en el servicio de al menos 99.5% mensual, no acumulable
Control de Cambios
Altas, bajas y cambios en la configuracion logica de la infraestructura de computo virtual
Reinstalacion de Sistema Operativo
Apertura/cierre de puertos en los firewalls del servicio
Administracion de Sistemas Operativos Linux RedHat
5 Sistemas Operativos
Administracion basica del Sistema Operativo
Aplicacion de parches y actualizaciones

Tabla 4. Servicios administrados por ISP 2
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Configuracién de servicios, puertos y seguridad
Configuracién y administracion del hardware del servidor
Respaldo de configuracion o estado del sistema
Solucion de incidentes que se presenten en el Sistema Operativo
Reinstalacion del Sistema Operativo
Monitoreo de los recursos (CPU, RAM, disco) y desempeno del servidor
Reporte de uso y desempefio del servidor
Entregables
Acta de entrega de servicio sobre cambios efectuados (RFC) en el sistema operativo del
servidor
Memoria técnica
Reporte de causa raiz (Post-mortem) cuando se presente una falla o problema en el sistema
administrado que ocasione afectaciones al servicio
Reporte de disponibilidad
Reporte de desempeio de recursos (CPU, RAM, disco)
Matriz de escalamiento
Acceso a portal web para visualizacion de reportes en linea
Servicios administrados de 3 Servidores web Apache
Creacion de puntos de montaje de sitios web
Configuracién y administracién de servicio web
Administracion de todos los procesos de los aplicativos webs y su ambiente de solucién
Configuracién y administracion de FTP para que el cliente deposite los archivos a publicar
Atencidn a incidentes y problemas
Notificacién de umbrales
Entregables
Utilizacion de procesamiento
Utilizacion de memoria
Disponibilidad del proceso de servidor web (HTTP)
Disponibilidad del puerto de publicacion (TCP 80, 8080, 443)
Reportes Post-mortem

Tabla 4. Servicios administrados por ISP 2 (cont’)
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3. Respaldos
Dentro de la propuesta de solucion, el proveedor contempla respaldos, en la
Tabla 5 se describe cada cuanto se llevan a cabo estos respaldos y el alcance.

Periodicidad Retencion Tipo
Semanal Maquinas virtuales
_ 1 semana
(domingos) completas

Tabla 5. Respaldos por ISP 2

4. Reportes especiales
Se entrega de manera semanal reportes de los servicios del Servidor web,

desempeno del servidor de produccion.

5. Seguridad perimetral compartida administrada
El servicio de seguridad perimetral compartida administrada, considera
implementar un firewall de alto desempefo y alta disponibilidad (a través de un
contexto o Dominio virtual) que permite mantener una operacion independiente de
otros clientes, incluyendo politicas, reglas de firewall, objetos y reportes de operacion

y desempenio.

El servicio solo incluye la funcionalidad de firewall, no incluye las
funcionalidades de Intrusion Prevention System (IPS), Web Content Filter, antivirus de
red, VPN, etc.

El servicio contempla la conectividad a través de los puertos del servicio de
colocaciéon y/o conectividad Triara con transferencia de datos a Internet, la
segmentacion de las zonas es realizada a través de VLANS.

6. Seguridad de informacién
Web Protection de Incapsula es una solucion basada en la nube para la

proteccion de sitios web y aplicaciones de las amenazas externas.
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En este capitulo se documenta la infraestructura utilizada para la difusion del
Programa de Resultados Electorales Preliminares (PREP), incluyendo el estudio de
viabilidad técnica, disefo de infraestructura y el proceso de difusion.

2.1. VIABILIDAD TECNICA

El Comité Técnico Asesor del PREP elige la propuesta de solucion numero 2,
las dos propuestas de solucion cumplen con lo solicitado para este servicio, sin
embargo, la solucion numero 1, no fue seleccionada debido a que el Centro de Datos
se encuentra fuera del pais, en los Estados Unidos de América (EUA), por lo que el
Comité resuelve que no es viable que los resultados electorales salgan del pais por
considerarse informacion confidencial e informacion sensible politicamente, esto
debido a la efervescencia electoral en el pais y principalmente en el Estado de México
para la eleccién de Gobernador 2017.

Derivado de lo anterior, el Comité Técnico Asesor del PREP propone a la
Comision del PREP la solucion numero 2 para la difusion de los resultados electorales,
la cual operaria el dia de la Jornada Electoral, esta solucion cumple con los
requerimientos establecidos en los lineamientos operativos del PREP. La solucion
incluye los Centros de Datos ubicados en las ciudades de Querétaro y Monterrey,
cumple con las certificaciones Tier IV, ICREA nivel 5 e ISO 27000, ademas cuenta con
personal certificado para operar este proyecto, es de clase mundial y cuenta con una
disponibilidad alta.

La solucién tiene un costo aproximado de $1,500,000 MXN vy consiste
principalmente de un cluster de cinco servidores con Sistema Operativo Linux RedHat,
que se encuentran hospedados en el Centro de Datos, de los cuales tres son
servidores web Apache y dos son balanceadores de carga. El servicio cuenta con

seguridad perimetral en la web a través de la implementacion del servicio de
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Imperva Incapsula (Web Application Firewall (WAF)), el cual se utiliza principalmente
para bloquear ataques del tipo Distributed Denial of Service (DDoS) (IMPERVA, 2015).
El ancho de banda a internet inicial es de 1 GB, creciendo hasta 6 Gbps en el punto

mas alto.

2.2 DISENO DE INFRAESTRUCTURA

Para llevar a cabo la difusién de manera segura y con una alta disponibilidad el
dia de la Jornada Electoral, a continuacién, se describe la infraestructura y/o los
servicios ofrecidos por el ISP para el proceso de difusion de los resultados electorales

a Internet.

En la Tabla 6 se muestra las capacidades de computo virtual.

Concepto Balanceo Servidor Web

Balanceador Balanceador Servidor = Servidor = Servidor

web web web

Unidad Virtual de
Procesamiento 1 1 1 1 1
Linux

vCPU: 4 nucleos 4 nucleos | 4 nucleos 4 nucleos 4 nucleos

VRAM: 16GB 16GB 16GB 16GB 16GB

vDISK1: 50GB 50GB 50GB 50GB 50GB

Tabla 6. Capacidades de computo virtual por ISP 2

2.2.1. Servicio de administracion de servidores web

El ISP ofrece el servicio de administracion de servidores web hospedados en
los Centros de Datos que cuentan con acceso a Internet o con una conexién hacia una

Intranet donde se publica el sitio, como se puede apreciar en la Figura 2.

“

=i |
:l /I - Centro de operaciones
= l/ /I\/ ﬁ r

Internet Servidor delCliente

Centro de Datos TRIARA

Figura 2. Servicios de administracion de servidores web por ISP 2
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2.2.2. Seguridad perimetral compartida administrada

El servicio de seguridad perimetral compartida administrada aprovecha la
infraestructura del centro de datos Triara como se muestra en la Figura 3, y esta
disefiado para proveer los servicios de seguridad al IEEM. Incluye la funcionalidad del
firewall de alto desempefio y alta disponibilidad (a través de un contexto o a través de
Dominios Virtuales) que permite al IEEM mantener una operacion independiente,

incluyendo politicas, reglas de firewall, objetos y reportes de operacion y desempefio.

= Routers Core
‘ Triara

Capa de Core

Firewalls Core

Capa de
Distribucién

d Capa de Acceso

Infraestructura
del Cliente

Figura 3. Servicio de Seguridad perimetral compartida administrada por ISP 2

2.2.3. DNS

El ISP implementa un DNS en su Infraestructura protegido por la solucion de
seguridad perimetral, de esta manera se evitan los ataques de Distributed Denial of

Service (DDoS) al DNS del Instituto, y asi esté disponible.
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2.2.4. Seguridad de informacion

Esquema de seguridad que permite brindar proteccion a los portales del dominio
ieem.org.mx de las amenazas informaticas existentes en la actualidad. Por lo tanto,

para brindar seguridad a la informacién se tiene: Servicio en la nube WAF.

En el ndcleo de la Nube de Proteccién Incapsula se encuentra una solucién de
Imperva de Proxy Reverso y el Firewall Aplicativo (WAF) en la nube, que se despliega

a través de una red de distribucion mundial CDN.

Esta solucion funciona redireccionando el trafico del sitio web a través de la
nube de Incapsula mediante la realizacion de un simple cambio de DNS. Esto permite
a la Nube de Incapsula inspeccionar todos y cada una de las solicitudes enviadas al
sitio web y filtrar cualquier tipo de actividad maliciosa, tal como se muestra en la Figura
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Figura 4. Servicio en la Nube WAF por ISP 2

El servicio en la Nube WAF brinda proteccién contra ataques de tipo DDoS
sobre el dominio del Instituto, particularmente a los portales publicados

(www.ieem.org.mx y www.prepieem.org.mx).
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2.3. PROCESO DE DIFUSION

De acuerdo con los lineamientos Operativos del PREP, en el articulo numero
40, se elaboran convenios de colaboracidn con empresas periodisticas, e instancias
de educacion superior publicas donde solamente participa la UAEM para que apoyen

en la difusion de los resultados electorales.

Por ello, 18 empresas participan como difusores oficiales los cuales son:
Noticieros Televisa, Grupo Imagen, adn40, Métrica, Heraldo Estado de Meéxico,
Impulso Estado de México, El Sol de Toluca, Grupo Milenio, Aristegui Noticias, El
Universal, Hoy Estado de México, Canal Once, Portal, Proceso, Politico.mx, La

Jornada y la Universidad Autonoma del Estado de México.

La Unidad de Informatica y Estadistica es el area responsable de enviar la
informacion a los difusores, se disefia el esquema de seguridad para el envio de la
informacion a los difusores donde la Unidad realiza los envios y los difusores no

pueden entrar a la infraestructura del IEEM por los resultados (ver Figura 5).

Centro Estatal de Computo

Organo central IEEM \
VPN > ISP 2
e—
o
ADSL »| UAEM
o
| ADSL > Televisa
v
ADSL »|  Adn4o
—
s
Generador SFTP ADSL > 4 El
de pagina y [ } Universal
web ) bs
Base de datos Cortes ADSL ol ietica

ADSL

\J

La Jornada

Figura 5. Proceso de difusion
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Los equipos de codmputo para difundir los resultados electorales cumplen con
un nivel de seguridad que se adquiere a traves de un proceso de hardening para evitar
cualquier ataque. Ademas, los equipos de computo cuentan con el Sistema Operativo
Ubuntu 16.04 LTS el cual tiene instalado los siguientes programas:

e Secure Shell (SSH)
e Cliente FTP Filezilla
e Navegador web

Estos programas son necesarios para llevar a cabo el proceso de difusion, es

por ello que no se tiene instalado ningun otro programa que no se utilice para cumplir

con este objetivo.

Por otro lado, se tienen enlaces ADSL de 100 Mbps y un enlace simétrico a
Internet de 50 Mbps, los primeros se utilizan para difundir los resultados a cada difusor

y el ultimo se utiliza para difundir los resultados al ISP 2.

El inicio a la difusion de los resultados electorales es el dia 4 de junio de 2017
a las 18:00 horas, a partir de esta hora cada quince minutos el sistema genera un corte
con los ultimos datos que se tiene en la base de datos, estos cortes contienes los
archivos necesarios para construir una pagina web simple (html, css, imagenes,
archivos, etc.).

Una vez que ya se tiene el corte, éste se deposita en una carpeta compartida
en un equipo de computo. Posteriormente la persona encargada de difundir los
resultados toma el corte, y a través de una conexidn SFTP se transfiere el corte a una
carpeta que indica el difusor con permiso de lectura y escritura, una vez que el corte
se encuentra en el equipo del difusor, mediante una conexion SSH se descomprime el

corte en el momento exacto a los quince minutos.

El ISP es el difusor oficial del IEEM, para este caso, se construye una VPN que
crea un canal de comunicacion segura. A través de dicho canal la persona encargada
de difundir los resultados establece una conexion SSH al servidor del ISP para

descomprimir los cortes cada quince minutos.

29



CAPITULO IlIl. INFRAESTRUCTURA

Posterior a que se descomprimen los cortes, se actualiza la pagina web, donde
se tienen publicados los resultados electorales en forma tabular (ver Figura 6), para
que la ciudadania interesada, principalmente en el Estado de México vea reflejado

cada quince minutos los nuevos valores de la eleccion.

INSTITUTO ELECTORAL DEL ESTADO DE MEXICO
REP 2017 “Ti Haces la Mejor Eleccién” .
—
[PORTADA] [RESULTADO POR CANDIDATO] [IMPRIMIR]
29.8186% 30.8173%
17.7939%
11.2904%
1.0803%  1.2562%  0.9023% 0.6847%  0.2526%  0.1447%  0.0377%  0.0562%  0.3724%  0.0963%  0.0489%  0.0076%
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355 356 994413% 350 9B3M46% 6 16853% 227641
:;-QM—&,H UACAN 365 361 98.9041% 346 958448% 15  41551% 238531 2,167 869 194
%ﬂg 393 378 96.1832% 369 976190% 9  23809% 237313 14103 25545 175 1,951 1115 39178 818 339
_% 389 383 9B4STS% 373 973890% 10 26109% 245901 4790 22,895 702 1383 823 31,701 842 m
_%E 341 240 997067% 330 97.0588% 10 294M% 213051 8680 16,888 95 1519 1,00 681 a7
LTICASOlE a15 414 990430% 405 G7E260% 9 21739% 24661 14835 28937 3154 15% 1,497 38,609 648 303

Figura 6. Resultados electorales en forma tabular (IEEM, 2017)

En la infraestructura del difusor oficial del IEEM, se encuentra la pagina web
Institucional (http://www.ieem.org.mx), en la cual se tienen una pagina html y en ella
se tienen las ligas hacia los diferentes sitios de difusion y quien encabeza la lista de

los difusores es el mismo difusor oficial, como se muestra en la Figura 7.
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-DIFUSORES-
2 adndO
L HERALDO  IMPULSO
1 Sol deToluca @ cruromiENo Aristegui

= Y O

EL UIERSAL INETITUTO SOLTECRICO NACOMAL

PORTAL ProcesSo=—= ©

Universidad Autémoms
del Estado de México

Politico.mx D Lajornada
Figura 7. Pagina HTML con las ligas hacia los difusores del PREP (IEEM, 2017)

La razén por la cual los difusores del PREP no pueden entrar a la infraestructura
del IEEM, y cada uno cuente con su infraestructura es, que, si en alguin momento el
difusor oficial del IEEM deja de funcionar, se tengan otras alternativas para seguir

difundiendo los resultados electorales.
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En este capitulo se documentan las pruebas que se realiza a la Infraestructura
para la difusion del Programa de Resultados Electorales Preliminares los cuales
incluyen un Ataque de DoS y pruebas de estrés. Ademas, se documenta el desempefio

real y los hallazgos obtenidos el dia de la Jornada Electoral.

3.1. ATAQUE DoS

Esta prueba la realiza el ente auditor externo del PREP con 10 equipos con IP’s
publicas y con un ancho de banda de 1Gb. Se disefa un ataque con el cual se simulan
cientos o miles de peticiones consecutivas al servidor de difusion de resultados del
sistema PREP para obtener parte del trafico usual del dia de la eleccidn.

Tras iniciar la prueba, se comienza a monitorear el sitio web para observar su
comportamiento. Aproximadamente un minuto después de haber iniciado el ataque se
observa que el sitio deja de responder peticiones por espacio de un minuto, tras lo
cual, el balanceador de carga entra en operacion, permitiendo nuevamente la

navegacion (si bien mas lenta de lo usual) a través del difusor del PREP.

Tras mantener el nivel de peticiones por unos diez minutos, se procede a
aumentar el volumen de dichas peticiones, dejando pasar unos minutos entre el primer
y el segundo ataque, para intentar dejar sin servicio. Sin embargo, esta vez no se logra

saturar al servidor.
Analisis de resultados
Esto demuestra que la infraestructura utilizada para la difusion de los resultados

electorales soporta ataque de Denegacion de Servicio de baja o0 mediana intensidad,

aunque cabe mencionar que ninguna plataforma esta exenta de riesgo cuando el
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ataque se realiza con una gran cantidad de computadoras, que pueden llegar a varios
miles de equipos. En resumen, se puede afirmar que la infraestructura de la difusion

esta razonablemente protegida contra ataques de Denegacion de Servicio.

3.2. PRUEBAS DE ESTRES

En estas pruebas se cuantifica la capacidad en infraestructura, se validan los
requerimientos de desempeno, la escalabilidad de la plataforma y la difusion de los
resultados.

De esta manera se puede conocer que cantidad de usuarios simultaneos
soporta el sistema PREP, con tiempos y datos razonables sobre la infraestructura y
las plataformas propuestas para el sistema. Asi mismo, se evalua la suficiencia de los
recursos del sistema para soportar el nivel propuesto a los escenarios para el sistema
PREP.

TIPOS DE PRUEBAS

Prueba de Carga

Consiste en la simulacién de las cargas de trabajo tipicas de multiples usuarios
realizando procesos tipicos para el sistema. Indican y validan la respuesta de la
aplicacion al ser sometida a una carga de usuarios y/o transacciones esperada en el

escenario adecuado.

Prueba de Estrés

Consiste en cargar el sistema o los componentes del sistema hasta que llegan
a los limites de funcionamiento. Permite encontrar el volumen de datos (o el tiempo)
en que la aplicacidon deja de ser capaz de responder a las peticiones como se espera.
Se tiene por lo menos dos escenarios como se muestra en la Tabla 7, uno con carga
suficiente para mantener el servidor atendiendo peticiones sin exceder su capacidad.
El segundo escenario es rebasar la capacidad del servidor y verificar que puede
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responder a las peticiones utilizando distintos mecanismos como el uso de

balanceadores de carga. Mas adelante se presenta mediante graficas el detalle que
proporciona la herramienta JMeter que se utiliza para la prueba.

Respuesta enlos  Respuesta entre Respuesta después

primeros 10 ciclos los 20 y 30 ciclos de los 30 ciclos
. Respuesta Respuesta . .

Carga suficiente inmzdiata inmzdiata Respuesta inmediata
Se pasma unos  Esporadicamente hay

segundos, que esperar para
Sobrecarga Respuc_asta posteriormente cargar nuevamente la

inmediata resuelve las pagina y envia un

peticiones con el mensaje de error

balanceador. code 20.

Tabla 7. Dos escenarios de la prueba de estrés

Durante el ataque al sistema, el sitio web se mantiene en linea, aunque la
velocidad de carga se ve ligeramente afectada y en dos ocasiones esporadicas en una
hora que dura el ataque muestra el cédigo de error 20 (ver Tabla 8), pero es importante

sefalar que este mensaje es enviado por el software de Incapsula y el sistema continua
en operacion.

www.prepieem.org.mx — Connection failed

Error code 20
The proxi failed to connect to the web server, due to TCP connection time out.

Tabla 8. Codigo de error 20

También se observa, que cuando el software Incapsula detecta un
comportamiento andmalo automaticamente bloquea una conexién y la restaura una
vez que se deja de atacar como se presenta en la Tabla 9.

www.prepieem.org.mx — Access Denied

Error code 15
The request was blocked by the security rules.

Tabla 9. Codigo de error 15
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MODULO PUBLICADOR RESULTADOS

Prueba de estrés por candidato (escenario 1)

La prueba se realiza con base a la siguiente configuracién (ver Figura 8):
e Dominio: www.prepieem.org.mx
e Ruta: /rptDistrital.html
e Escenario critico
e 3000 hilos * 1 segundo (30 ciclos) 21018 muestras

Grupo de Hilos
Nombre: GrupacsHics
Comestarios

Actida 2 tomar despuds de un eror & Meestreador

8 Ceatisusr ) Comenzar siguiesielaracida O PararBlo () PararTest O Parasiestabora

Propiedades de Hio
Nemero de Hles 2020

Pencdo o2 Subica (=a seguadosy 1

Costasor deibecie: [ Smfin 30

[ Retrasar la creacion de Hios hasla que o2 pecesils

Planficador

Configuraciin éel Paificador
Duraciie (segangdos)

Retarto de arrangus (sagwndes)
Tiempo é2 Arrasges
Tiempo 62 Fnalzacka

Figura 8. Configuracion de la prueba de estrés por candidato (escenario 1) por ente

auditor

Reporte de resumen

Se presenta la Figura 9 con la informacion que resulta de las peticiones HTTP,
y que permite interpretar los resultados obtenidos y establecer comparaciones entre
pruebas:

e Numero de muestras
e Tiempo medio en milisegundos
e Tiempo minimo en milisegundos

e Tiempo maximo en milisegundos
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e Desviacion tipica

e Porcentaje de error
e Rendimiento

¢ Kb/segundo

e Media de Bytes recibidos

Reporte resumen

Nombre: Reporte resumen

Comentarios

Escribir todos los datos a Archivo

Nombre de archivo | Nawegar.. | Log/Mostrar sélo: [ | Escribir en Log S6lo Errores || Exitos Configurar
Etiqueta # Muestras Media Min Mdx Desv. Estandar % Errar Rendimicnta Kb/sec Sent KBJsec Media de Bytes
Por Candidato 356 8061 643 15372 4190.26 2.81% $6.5/min 75.54 0.13 82087.4
Total 356 8061 643 15372 4190.26 2.81% 56.5/min 75.54 0.13 82087.4

Figura 9. Informacioén que resulta al ejecutar las peticiones HT TP por ente auditor
Grafico de resultados

Se muestra en la Figura 10 los resultados obtenidos al ejecutar las peticiones
HTTP especificadas ofreciendo en una grafica de lineas los valores de tiempo en

milisegundos, rendimiento, y los valores de media, mediana y desviacion tipica.

Grafico de Resultados
NomrBire | Grifcs ce Resutaces
Commatanes

ESCrIoN 10005 Jos 42005 8 ArChv0

Morstee de anchivo areim Log/Mosiiar sikor [ Escritie ea Log SeErrores [ Exios | Configeran

Gritcos 2 Mostar (7] Dos ] Mecks [l Madina ) Desviaciin o Rescesanto

23001 W

———
——— - —
—— -
—
oms ] 0]
Mo e Beweirae 15520 Usema Muweien 139744 [T
e—— 1 Rendimeesto 3507 & [——

Figura 10. Grafica de lineas de los resultados obtenidos al ejecutar las peticiones
HTTP por ente auditor
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Arbol de resultados

En la Figura 11 se muestra a detalle cada peticion HTTP realizada, analizando
las cabeceras de la peticion y de las respuestas obtenidas. De este modo, se puede

monitorear que sucede a la hora de procesar cada peticion.

Ver Astiol de Resultados

ombie Ve Artel O Nasalaoes

Comestanes
E3crine o008 1os 4atos & Achive _
Momitew de erchig | e LogWoatrar ik | [acrier em Log Sélo [mores | Cutes | Conbgurar

Bencar: | [0 Semicte s vepiacses (] Cromaie mover |  Soerch Rowat

Teato Resestads ded Muestieador |

Q P Candtin
Q PxCansam
Q P Canscan
Q P Cantcano

T Tile

Q Pu 13

@ PxCansdao
Q P Cantncan
Q Px Cantitato
Q@ P Canddaks
Q P'x Candidato

B P Cantiiain =

] Scref summatecan? Gt | Parsaass |

Figura 11. Arbol de resultados al ejecutar las peticiones HTTP por ente auditor

Resultados en arbol
Se muestra en la Figura 12 cada una de las peticiones HTTP que se realizan

por el respectivo grupo de hilos, asi como el estatus de atendida y no atendida segun
el caso, a detalle.
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Ver Resultados en Arbol
OMBCR: (Vo HOSLEI 3% 40 MWD |
Comaemaros
SecTiter togox o€ Satos 3 Arch
Nomixe Ge arcane e Lop/Momchiar sk [ Tucrbn on Log Sakatiioes [ Exion | Cosniger s
Weesvaw | Tuwosde comimaze | Nomwedsinds | Elousts | Temeo deNueska iws) Estaso C Baes | BartBes | LMency | CornedTameowal | |
[T o Py €490 sy =
o BT o, 1nE
34030 s 2047

2133 L
2133 D
ol

1ad

Q00000000000 0000Q 0000000000000

)
4

B y

e 8308

43 19167

a3 9349,

upa de Hdss 3301 343 2474

upa Ge i 1-3311 s 7701

2 Lt

D) G

14 7600

wea 30621,

4y 4060,

) [T

o ol )

- e =83

o e pr i

o 140, 7031

o 9, 0,

=] 1) 18018,

o L 83237

o ) TEI0a

o 5 0

s Mueatra 23018 Medis 8933 Desnacisa 20673

Figura 12. Resultados en arbol al ejecutar las peticiones HTTP por ente auditor

Resumen de prueba

Se muestra en la Tabla 10 un resumen de los resultados obtenidos al ejecutar

la prueba de estrés por candidato escenario 1.

No. . , ; % . .
Modulo Muestras Media Min. Max. Error Rendimiento Kb/Sec
Publicacion 76945 8993 0 350618 2.81% 56.5 75.74

Tabla 10. Resumen de los resultados al ejecutar la prueba de estrés por candidato
(escenario 1) por ente auditor

Asi mismo, se muestra en la Figura 13 el porcentaje de las peticiones HTTP
resueltas y no resueltas, que resulta al ejecutar la prueba de estrés por candidato

escenario 1.
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PETICIONES

NO RESUELTAS
0.09%

RESUELTAS
99.91%

M RESUELTAS M NO RESUELTAS

Figura 13. Porcentaje de peticiones HTTP resultas y no resueltas de la prueba de
estrés por candidato (escenario 1) por ente auditor

Prueba de estrés por candidato (escenario 2)

La prueba se realiza con base a la siguiente informacion
e Dominio: www.prepieem.org.mx
¢ Ruta: /rptDistrital
e Escenario critico
¢ 10000 hilos * 1 segundo (30 ciclos)

Reporte de resumen
Se presenta la Figura 14 la informacion que resulta de las peticiones HTTP, y

que permite interpretar los resultados obtenidos y establecer comparaciones entre

pruebas.
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e Numero de muestras

e Tiempo medio en milisegundos

e Tiempo minimo en milisegundos
e Tiempo maximo en milisegundos
e Desviacion tipica

e Porcentaje de error

¢ Rendimiento

e Kb/segundo

¢ Media de Bytes recibidos

Reporte resumen

Nombre: Reporie resumen
Camentarion

-Escnbir 1odos los dates a Archivo

Nambee de aschiva Kamiar,, Log/Mostrar s&lo: | Esenbir en Log $Olo Emores Exitos Configurar
[nguecs # Nuesiras WMed Wn Wi Desv [standor X [rror Rendemvento Khisec Sert K/ yec Media ce Pytes
Por Candidaro 12313 19321 1 204078 2168926 90.25% 213w Z1LET 0.30 10194.5
Tolal 1251% 19521 1 204078 21633.206 90.2%% 21875 ziner Q.50 0194

Figura 14. Informacién que resulta al ejecutar las peticiones HTTP por ente auditor

Grafico de resultados

Se muestra en la Figura 15 los resultados obtenidos al ejecutar las peticiones
HTTP especificadas ofreciendo en una grafica de lineas los valores de tiempo en

milisegundos, rendimiento y los valores de media, mediana y desviacion tipica.
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Crafico de Resultados

Nombre: Grifico de Resultados

Comentarios
Escribic todos los dates 2 Archive
Nombrs ce archive Nimgat..  Log/Mostrar sélo: Escribir en Log Solo Errores Exitos Configurar

Craficos a Mostrar [ Datos Media Mediana Desviacidn Rendimiento

30152 s [ e
- -
’ -
‘\
3 hY
= e 7
‘ - ~
i———=—— ——
/.'/-
-
7 ~ —_—
.///
- ————
b - = e
O ms
No. de Muestras 12018 Oitima Muestra 60364 Media 29035
Desviacion 21299 Rendimvento  1,264.824/minuto Mediana 30316

Figura 15. Grafica de lineas de los resultados obtenidos al ejecutar las peticiones

HTTP por ente auditor
Arbol de resultados
En la Figura 16 se muestra a detalle cada peticion HTTP que se realiza, se

analiza las cabeceras de la peticion y de las respuestas obtenidas. De este modo, se

puede monitorear que sucede a la hora de procesar cada peticion.
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Ver Arbol de Resultados

Nombre: Ver Arbol de Resuitados
Comentarios
~Escribir todos 1os datos a Archivo

Nombre de archive Wasepas Log/Mostrar sélo: Escribic en Log Solo Errores Exitos Configurar
Buscar Sermible 3 mayinczlay Exqreaiin regular Search Reser
5 <
Texta H N oz Ul [ [3

Ll I R Il e I e O

_Sos Candilao Passeado

Sceoll awtomatically?

Figura 16. Arbol de resultados al ejecutar las peticiones HTTP por ente auditor

Resultados en arbol

Se muestra en la Figura 17 cada una de las peticiones HTTP que se realiza por
el respectivo grupo de hilos, asi como su estatus de atendida y no atendida segun el
caso, a detalle.
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Ver Resultados en Arbal

Nambre: Ver Resultadas en Arbol

Comentarios
Escribir tados los datos a Archiva
Nombre de archivo Ravesir. | Log/Mostrar s6lo: Escribir en Log S6lo Errores Exitos Canfigurar
Muestra ¢ Tiempodecomienzo  Nombre cel hilo [tiseta Twempo de Myestra .. Exindo Brtes Sent Brles Lotercy Connect Time(ms)
13024 19:23:23.597 Crupo de Hilas 1-... Par Candidato 3nraz o 2061 o o 30712
13045 19:23:23.596 Grupo de Hiks 1-... Por Candidato 30733 o 2061 0 0 30733
131046 19:23:23.597 Crupo de Hiks 1-... Por Candidato 10732 o 2061 0 o 30732
13047 19:23:23.597 Crupo de Hilas 1-... Par Candidato 3073z Q 2061 o o 10732
13043 19:23:23.596 Grupo de Hiks 1-.., Por Candidato 30733 -] 2061 0 o 30733
13049 19:23:23.596 Crupo da Hiks 1-... Por Candidato 30733 o 2061 0 o 30733
13050 19:23:23.600 Crupo de Hils 1-... Por Candidato 3p7ip (=] 2061 o o 30710
13051 19:23:23.600 Grupo de Hiks 1-.., Por Candidato 30730 -] 2061 0 o 30730
13082 19:23:23.604 Crupo da Hiks 1-... Por Carddidato 30728 o 2061 0 0 30728
11053 19:23:23.605 Crupo de Hiks 1-... Por Candidato o727 (=] 2061 o o 3arzr
13054 19:23:23.605 Grupo de Hiks 1-.., Por Candidato jor27 o 2061 0 o 3o7e7
13055 19:23:23.604 Grupo de Hikss 1-.., Por Candidato 30728 o 2061 0 0 30728
13056 19:23:23.610 Crupo de Hikas 1-... Por Candidato 10726 Q 2061 0 o 30726
13057 19:23:23.510 Crupo da Hikxs 1-... Par Candidaro 30726 9 2061 o o 30726
13058 19:23:23.608 Grupo de Hiks 1-... Por Candidato 30728 o 2061 0 0 30728
13059 19:23:23.608 Crupo de Hiks 1-... Por Candidato 10728 o 2061 0 o 30728
1ica0 19:23:23.608 Crupo de Hilas 1-... Par Candidato o729 (=] 2061 o o 30729
13061 19:23:23.613 Grupo de Hikos 1-... Por Candidato 30731 o 2061 0 0 30731
11062 19:23:23.615 Crupo de Hilos 1-... Por Candidato 10728 Q 2061 0 °© 30728
13Ca3 19:23:23.614 Crupo de Hils 1-... Por Candidato 30730 (=] 2061 o o 310730
13064 19:23:23.613 Grupo de Hiks 1-.., Por Canxdidato 30731 -] 2061 0 o 30731
13065 19:23:23.613 Crupo da Hiks 1-... Por Candidato 30731 o 2061 0 o 30731
1306 19:23:23.611 Crupo de Hilas 1-... Por Candidato ELTEDY < 2061 o o 30731
13067 19:23:23.614 Grupo de Hiks 1-.., Por Candidato 30729 Q 2061 0 o 30729
13068 19:23:23.614 Crupo de Hiks 1-... Por Candidato 30729 o 2061 0 0 30729
13069 19:23:23.614 Crupo de Hilas 1-... Por Candidato o728 (=] 2061 o o 3a7z3
13p70 19:23:23.5614 Crupo da Hikxs 1-... Par Candidaro 3n729 =] 2061 o o 30729
13071 19:23:23.614 Grupo de Hiks 1-.., Por Candidato 30729 o 2061 0 0 30729
11072 19:23:23.614 Crupo de Hilas 1-... Por Candidato 10729 2 2061 0 ] 30729
13073 19:23:23.5614 Crupo da Hikxs 1-... Par Candidaro 30729 =] 2061 o o 20729
13074 19:23:23.615 Grupo de Hilos 1-... Por Candidato 30728 o 2061 0 o 30728
13075 19:23:23.614 Crupo de Hiks 1-... Por Candidato 10729 o 2061 0 o 30729
13076 19:23:23.613 Crupo de Hilas 1-... Par Candidato 3nriz o 2061 o o 307312
13077 19:23:23.613 Grupo de Hiks 1-.., Por Candidato 30732 -] 2061 0 o 30732
13078 19:23:23.614 Crupo da Hiks 1-... Por Candidato 30729 o 2061 0 Ll 30729
Scrall automatically? Child samples? Na. de Muestras 13078 Ultima Muestra 30729 Media 29588 Desviacion 21578

Figura 17. Resultados en arbol al ejecutar las peticiones HTTP por ente auditor

Resumen de prueba

Se muestra en la Tabla 11 un resumen de los resultados obtenidos al ejecutar
la prueba de estrés por candidato escenario 2.

(1)
Modulo No.  media Min. Max. .72  Rendimiento Kb/Sec
Muestras — Error

Publicaciéon 21976 846 65 31983 0.09% 324.8/sec 1319.2
Tabla 11. Resumen de los resultados al ejecutar la prueba de estrés por candidato

(escenario 1) por ente auditor

Asi mismo, se muestra en la Figura 18 el porcentaje de las peticiones HTTP
resueltas y no resueltas, que resulta al ejecutar la prueba de estrés por candidato

escenario 2.
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PETICIONES

NO RESUELTAS
0.09%

RESUELTAS
99.91%

M RESUELTAS M NO RESUELTAS

Figura 18. Porcentaje de peticiones HTTP resultas y no resueltas de la prueba de

estrés por candidato (escenario 2) por ente auditor

Analisis de resultados

Durante las pruebas de estrés que dura una hora se puede observar que la tasa
de error es de 0.09%, una tasa muy baja, es importante mencionar que los mismos se
distribuyen, lo cual permite concluir que, aunque los tiempos de espera de recarga de

la pagina se ven incrementados el sistema se mantuvo en linea durante las pruebas.
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3.3. DESEMPENO REAL

A continuacion, se muestra un reporte con el desempenio real obtenido el dia de
la Jornada Electoral con la implementacion de Imperva Incapsula, el cual incluye la
informacion del trafico web monitoreado, informacion de seguridad y reporte de

infraestructura y eventos presentados.

En la Figura 19 se muestra graficamente el diagrama de red de alto nivel que

estuvo operando el dia de la Jornada Electoral.

TRIARA DATA
CENTER
[ emai |
[ cone ] | [ menoe avaszas . [ ] ]
, !
: :
i :
R :
% : i
ST S R .
. Internet e : . ]
k _(Clean pipe) [P = g \ﬁ E g /;ﬂ = : l!'!M
o : -{’ E

Figura 19. Diagrama de red de alto nivel por ISP 2

3.3.1. REPORTE WAF INCAPSULA

La solucion Imperva Incapsula consta de una plataforma de entrega de
aplicaciones basada en la nube. Mediante el uso de una red de entrega de contenido
global que provee servicios de seguridad web, proteccion de ataques de DDoS y
balanceo de carga.

Los portales web protegidos por Incapsula en el periodo del 4 al 5 de junio de
2017 (Jornada Electoral) son los siguientes:

e www.ieem.org.mx

e WWW.prepieem.org.mx
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En la Figura 20 se muestran los portales protegidos configurados en Imperva

Incapsula.

i IMPERVA
» INCAPSULA i A

‘v“.'r"l sites Viewing: Statistics (Last 7 days)
v Filter by Keyword or 1D & m
b ¢ 5 fin & : E Threats & i S tatus ¥

WWW.Ieem . Org.mx

(23177196) N/A 940.6K 284.8K 50.1K 0%

(<]

VWWW.DIepieem.org.mx

(28370337) N/A 919.1K 313.1K 47.4K 0% -

Figura 20. Portales protegidos configurados en Imperva Incapsula por ISP 2

3.3.1.1. Informacioén del trafico web monitoreado

A continuacién, se muestra la informacion relevante sobre el trafico web
monitoreado dirigido hacia los sitios web protegidos por la solucién Imperva Incapsula
durante el periodo reportado.

Portal web: www.ieem.org.mx

En la Figura 21 se muestra el porcentaje de visitas realizadas por distintos
paises al portal web.

Visitas por pais

Otros: 1.4%
EUA: 22.8%

Meéxico: 75.8%

Figura 21. Porcentaje de visitas por distintos paises al portal www.ieem.org.mx por
ISP 2
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Se muestra informacion general de acceso al portal web en la Tabla 12.

Informacién general Totales Promedio

Humanos: 77.6%

Visitas Totales 918, 800 visitas
Bots: 22.4%
Hits totales (Clics totales) 17,000,000 clics Clics por segundo: 98.6
Bits por segundo Maximo: 80 Mbps 24 Mbps
Ancho de banda
acumulado
506.9 GB
(04/06/2017 —
05/06/2017)

Tabla 12. Informacién general de acceso al portal web www.ieem.org.mx por ISP 2

Portal web: www.prepieem.org.mx

En la Figura 22 se muestra el porcentaje de visitas realizadas por distintos
paises al portal web.

Visitas por pais
Otros: 1.6%

EUA: 23.2%

Meéxico:
75.3%

Figura 22. Porcentaje de visitas por distintos paises al portal www.prepieem.org.mx
por ISP 2
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Se muestra informacion general de acceso al portal web en la Tabla 13.

Informacién general Totales Promedio
Humanos: 76.6%
Visitas Totales 989, 900 visitas
Bots: 23.4%
Hits totales (Clics totales) 28,000,000 clics Clics por segundo: 161.9
Bits por segundo Maximo: 543 Mbps 71 Mbps
Ancho de banda
acumulado
1.5TB
(04/06/2017 —
05/06/2017)
Tabla 13. Informacion general de acceso al portal web www.prepieem.org.mx por el
ISP 2

3.3.1.2. Informacién de Seguridad

A continuacién, se muestra la informacion relevante de seguridad sobre el
trafico web monitoreado dirigido hacia los portales web protegidos por la solucion

Imperva Incapsula durante el periodo reportado.

Portal web: www.ieem.org.mx

Se muestra en la Tabla 14 informacion general sobre las alertas generadas en

el periodo reportado para el portal web protegido.

No. de i
Amenaza detectada Configuracion
alertas
Visitantes de lista negra n/a No hay IPs origen en lista negra.
Visitantes de paises en ] _
n/a No hay paises en lista negra.

lista negra

Tabla 14. Informacion sobre las alertas generadas para el portal web
www.ieem.org.mx por ISP 2
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No. de
Amenaza detectada Configuracion
alertas
Visitantes de URLs en _
n/a No hay URLs en lista negra

lista negra

Este apartado muestra el conteo de los
Bots o herramientas de analisis de
vulnerabilidades automatizadas que fueron
bloqueadas al intentar acceder al portal
protegido.

Incapsula puede distinguir entre un Bot

convencional de uno maliciosos de
Control de acceso de

Bot 35,000 acuerdo a su comportamiento, clasificacion
ots

del cliente y reputacion del origen. Esto
permite realizar bloqueos y proteger el
portal web sin perjudicar el funcionamiento

de Bots benéficos.

Este tipo de actividades son bloqueadas
por la solucidn de seguridad Imperva
Incapsula.

Los Bots maliciosos generan carga
redundante en el portal web con la finalidad

de obtener informacion que pudiera
Bots representar un riesgo y no aportan alguna

sospechosos 2000 funcionalidad o beneficio alguno.

Incapsula analiza el comportamiento de los

Bots que intentan acceder al portal web.

Tabla 14. Informacion sobre las alertas generadas para el portal web
www.ieem.org.mx por ISP 2 (cont’)
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Amenaza detectada

Inclusiéon remota de

archivos

SQL Injection

Cross Site Scripting

CAPITULO Ill. PRUEBAS

No. de

Configuracion
alertas

Alerta cuando se detecta intento de realizar
ataques Inclusion remota de archivos
0 mediante herramientas especializadas y
analizadores de vulnerabilidades.

Genera una alerta cuando se detecta la
inyeccion de cédigo SQL en las

transacciones web para explotar alguna
vulnerabilidad en la validacion de datos de
2 entrada en el portal web que se conecta a

una base de datos.

Las peticiones categorizadas como SQL

Injection fueron bloqueadas por las reglas

de seguridad de Incapsula.

Genera alerta de seguridad cuando se
detecta la inyeccion de cédigo de
programacion (ej. Javascript) en las

transacciones web para explotar

vulnerabilidades de validacion de datos en

la aplicacion y comprometer la informacién

0 de la misma.
Durante el periodo reportado no se detecto
este tipo de amenaza.

Tabla 14. Informacion sobre las alertas generadas para el portal web

www.ieem.org.mx por ISP 2 (cont’)

50



Amenaza detectada

Acceso ilegal a recursos

web

Denegacion de Servicio
Distribuido (DDoS)

CAPITULO Ill. PRUEBAS

No. de
Configuracion
alertas
Alerta cuando se detecta intentos de
acceder a paginas administrativas, ver o
ejecutar archivos del sistema a través de la
interfaz web. Es comunmente realizado
mediante adivinacion de URLs, ataques de
Directory Travesal y técnicas de inyeccion

de comandos.

3 Se detectaron intentos de acceso a URLs
administrativas o privadas (algunas de
estas podrian no existir y se trata de
pruebas de solicitudes a URLs al azar para
validar el comportamiento del portal web)

Las peticiones categorizadas como acceso
ilegal a recursos web fueron bloqueadas
por las reglas de seguridad de Incapsula.
Esta regla detecta cuando se presenta un

ataque de Denegacion de Servicio
Distribuido, el cual es un tipo de ataque
cuyo proposito es provocar la
indisponibilidad de un recurso mediante su
saturacion y provocacion de fallo (en este
caso los portales web del IEEM) a través
del uso de una gran cantidad de equipos
0 atacantes.

Tabla 14. Informacion sobre las alertas generadas para el portal web
www.ieem.org.mx por ISP 2 (cont’)
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No. de

Amenaza detectada Configuracion
alertas

La solucion de seguridad Incapsula
proporciona servicios de proteccién que
absorben ataques de DDoS de hasta
multiples de Gigabytes de forma escalable

de acuerdo a la demanda requerida.

Adicionalmente Incapsula mitiga ataques
enfocados al protocolo HTTP mediante el
bloqueo de trafico malicioso antes de que
este llegue al servidor web, aplicando
diferenciadores para usuarios validos y
maliciosos.
Finalmente, Incapsula también analiza el
comportamiento de los visitantes de los
portales web protegidos y realiza desafios
(pruebas de JavaScript, cookies, y
CAPTCHAS) para validar que las
peticiones provengan de origenes
humanos.
Durante el periodo reportado no se detecto
este tipo de amenaza.
Proteccion de puertas Durante el periodo reportado no se detectd
traseras (Backdoor) este tipo de amenaza.

Tabla 14. Informacion sobre las alertas generadas para el portal web
www.ieem.org.mx por ISP 2 (cont’)

En los datos presentados anteriormente se observa que el tipo de amenaza que
se ha presentado con mayor frecuencia es “Control de Acceso a Bots”.

Para el periodo reportado se llevaron a cabo 35,000 bloqueos que corresponden

a la alerta “Control de Acceso de Bots”.
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Distribucion de Incidentes por pais

En la Figura 23 se muestra graficamente el porcentaje de alertas generadas por
distintos paises al portal web.

Incidentes por pais

Asia/Pacifico: 2.8% Otros: 5.3%
_\ /—

EUA: 18.9% 4

Meéxico: 73.0%

Figura 23. Porcentaje de alertas generadas por diversos paises al portal

www.ieem.org.mx por ISP 2

Se observa en la grafica que el pais extranjero con mayor cantidad de alertas
generadas es Estados Unidos (US).

Portal web: www.prepieem.org.mx

A continuacion, se muestra en la Tabla 15 informacion general sobre las alertas

generadas en el periodo reportado para el portal web protegido.

No. de X
Amenaza detectada Configuracion
alertas
Visitantes de lista negra n/a No hay IPs en lista negra

Tabla 15. Informacion sobre las alertas generadas para el portal web
www.prepieem.org.mx por ISP 2 (cont’)
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No. de
Amenaza detectada Configuracion
alertas
Visitantes de paises en ] _
_ n/a No hay paises en lista negra
lista negra
Visitantes de URLs en _
_ n/a No hay URLs en lista negra
lista negra
Este apartado indica los Bots o
herramientas de analisis de
vulnerabilidades bloqueados al intentar
Control de Acceso de acceder al portal web protegido.
Bot 29,000
ots

Este tipo de actividades son bloqueadas
por la solucion de Seguridad Imperva

Incapsula.

Tabla 15. Informacion sobre las alertas generadas para el portal web
www.prepieem.org.mx por ISP 2 (cont’)
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No. de
Amenaza detectada Configuracion
alertas
Los Bots maliciosos generan carga
redundante en el portal web con la
finalidad de obtener informacién que
pudiera representar un riesgo y no
aportan alguna funcionalidad o beneficio
alguno, Incapsula analiza el
comportamiento de los Bots que intentar
acceder al portal web.
Bots sospechosos 3,000
Para este propdsito Incapsula provee
diversas opciones para el manejo de
Bots maliciosos y sospechosos. Para el
periodo reportado se configuro el
método de comprobacion de acceso
humano mediante el envio de un

desafio (Challenge).

Alerta cuando se detecta intento de
realizar ataques de inclusién remota de
archivos mediante herramientas
Inclusién remota de especializadas y analizadores de
archivos vulnerabilidades.

En el periodo no se reportaron este tipo

de amenazas.

Tabla 15. Informacion sobre las alertas generadas para el portal web
www.prepieem.org.mx por ISP 2 (cont’)
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No. de
Amenaza detectada
alertas
SQL Injection (SQLi) 1
Cross Site Scripting
(XSS)
5

Configuracion

Genera una alerta de seguridad cuando
se detecta la inyeccion de codigo SQL
en las transacciones web para explotar
alguna vulnerabilidad en la validacién
de datos de entrada en el portal web
gue se conecta hacia una base de
datos.

Se detectd que se lanzé un analisis de
vulnerabilidades al portal
www.prepieem.org.mx con herramientas
de seguridad como Acunetix y Arachniy
este intento de exploracién fue
bloqueado por la solucion de WAF de

Incapsula.

Las peticiones categorizadas como SQL
Injection fueron bloqueadas por las
reglas de seguridad de Incapsula.

Genera alerta de seguridad cuando se
detecta la inyeccién de codigo de
programacion (ej. Javascript) en las
transacciones web para explotar
vulnerabilidades de validacion de datos
de aplicacion y comprometer la

informacion de la misma.

Tabla 15. Informacion sobre las alertas generadas para el portal web
www.prepieem.org.mx por ISP 2 (cont))
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Amenaza detectada No. de Configuracion
alertas
Se detectaron peticiones mal formadas
las cuales incluian caracteres no validos
en las URLs, adicionalmente se observd
que se intentd hacer pruebas de
ejecucion de codigo de programacion
dentro de los valores de cabeceras
HTTP. Estas peticiones fueron
bloqueadas por la solucion WAF de
Incapsula.

Las peticiones categorizadas como
Cross Site Scripting (XSS) fueron
bloqueadas por las reglas de seguridad
de Incapsula.

Alerta cuando se detecta intentos de
acceder a paginas administrativas, ver o
ejecutar archivos del sistema a traves
de la interfaz web. Es comunmente
realizado mediante adivinacion de
URLSs, ataques de Directory Traversal y

_ técnicas de inyeccion de comandos.
Acceso ilegal a recursos

web .
Se detecto el uso de herramientas

automatizadas para obtener informacién
del portal web mediante la
comprobacién de URLs.

Tabla 15. Informacion sobre las alertas generadas para el portal web
www.prepieem.org.mx por ISP 2 (cont’)

57



Amenaza detectada

Denegacion de Servicio
Distribuido (DDoS)

CAPITULO Ill. PRUEBAS

No. de X
Configuracion
alertas
En algunas URLs administrativas o
privadas se detectaron alertas de
seguridad (algunas de estas podrian no
existir y se trata de pruebas de

solicitudes a URLs al azar para validar

el comportamiento del portal web).

Las peticiones categorizadas como
acceso ilegal a recursos web fueron
bloqueadas por las reglas de seguridad
de Incapsula.

Esta regla detecta cuando se presenta
un ataque de Denegacion de Servicio
Distribuido, el cual es un tipo de ataque
cuyo proposito es provocar la
indisponibilidad de un recurso mediante
su saturacion y provocacion de fallo (en
este caso los portales web del IEEM) a
través del uso de una gran cantidad de

10,000 equipos.

La solucion de seguridad Incapsula
proporciona servicios de proteccién que
absorben ataques de DDoS de hasta
multiples Gigabytes de forma escalable
de acuerdo a la demanda requerida.

Tabla 15. Informacion sobre las alertas generadas para el portal web
www.prepieem.org.mx por ISP 2 (cont’)
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No. de ] N
Amenaza detectada Configuracion
alertas
Adicionalmente Incapsula mitiga
ataques enfocados al protocolo HTTP
mediante el bloqueo de trafico malicioso

antes de que este llegue al servidor
web, aplicando diferenciadores para

usos validos y maliciosos.

Finalmente, Incapsula también analiza
el comportamiento de los visitantes de
los portales web protegidos y realiza
desafios (pruebas de JavaScript,
cookies y CAPTCHASs) para validar que
las peticiones provengan de origenes

humanos.

Las peticiones HTTP categorizadas
como pertenecientes a un ataque de
Denegacion de Servicio (DDoS) fueron
bloqueadas por las reglas de seguridad
de Incapsula.
Proteccion de puertas Durante este periodo no se detecto
traseras (Blackdoor) 0 ningun tipo de amenaza.

Tabla 15. Informacion sobre las alertas generadas para el portal web
www.prepieem.org.mx por ISP 2 (cont’)

En los datos presentados anteriormente se observa que el tipo de amenaza que
se ha presentado con mayor frecuencia es “Control de Acceso de Bots”.

Para este periodo se llevaron a cabo 29, 000 bloqueos que corresponden a la
alerta “Control de Acceso de Bots”.
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Distribucion de incidentes por pais

En la Figura 24 se muestra graficamente el porcentaje de alertas generadas por

distintos paises al portal web.

Incidentes por pais

Otros: 7.2%

Asia/pacifico: 4.4%

—
EUA: 17.3% /

\\ Meéxico: 71.1%

Figura 24. Porcentaje de alertas generadas por diversos paises al portal
www.prepieem.org.mx por ISP 2

Se observa en la grafica que el pais extranjero con mayor cantidad de alertas
generadas es Estados Unidos.

3.3.1.3. Reporte de infraestructura y eventos presentados

A continuacion, se presenta a través de graficas el comportamiento de la
infraestructura utilizada en la Jornada Electoral y algunos eventos presentados en el
mismo, los cuales incluyen la carga de CPU, conexiones por segundo del servicio
apache, utilizacion promedio de CPU, utilizacién promedio de memoria, utilizacion del
sistema de archivos y el desempefio de servidores del IEEM.
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Carga de CPU

La carga de CPU muestra la demanda del balanceador durante la Jornada
Electoral, como se muestra en la Figura 25, de igual manera se puede observar en la

grafica un evento de mitigacion.
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Figura 25. Carga de CPU por ISP 2

Evento de Mitigacion, efecto sobre el balanceador (IEEMWEB02)

Se muestra la cronologia del Evento de Mitigacion realizado el 4 de junio y en
la Tabla 16 se presenta un resumen sobre el evento.

Maximo trafico
Duracion IP destino Objeto administrado
presentado
8 minutos -—-- 2.9 Mbps IEEM-TRIARA-QRO

Tabla 16. Resumen del evento de mitigacion por ISP 2

1. Se detecta una alerta, incrementando el nivel de severidad de bajo a alto, se
procede con la aplicaciéon de mitigacion bloqueando el segmento de donde se
detecta la alerta.
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2. Se reporta “Error code 20” (este error es asociado a pérdida de paquetes entre
INCAPSULA y los servidores web de IEEM).

3. Se detiene la mitigacion

Conexiones por segundo Servicio Apache

En la Figura 26 se muestra el numero de conexiones por segundo generadas

hacia el Servicio Apache en los tres servidores web durante la Jornada Electoral.
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Figura 26. Conexiones por segundo al servicio apache en los tres servidores web por
ISP 2

Evento de Denegacion de Servicio Distribuida (DDoS)
Lo siguiente es la cronologia del evento de ataque DDoS detectado.
1. Se presenta el alto consumo de memoria y CPU en los tres servidores web del

IEEM.

2. La pagina web del Instituto comienza a experimentar lentitud.
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3. Se detecta un ataque de DDoS catalogado como alto sobre los equipos del
IEEM.
Se reportan fallas de conexién en algunos puertos.

5. Ataque de codigo malicioso confirmado y mitigado eficientemente.
Se estabilizan conexiones en los servidores web y en los puertos en su totalidad.

Utilizacion promedio de CPU

En las siguientes Figuras 27 y 28 se muestra la utilizacién promedio de CPU de

los servidores en la Jornada Electoral.
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Figura 27. Utilizacion promedio de CPU de los servidores proxy por ISP 2
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Figura 28. Utilizacién promedio de CPU de los servidores web por ISP 2
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Ningun umbral de alarma de CPU fue rebasado durante la jornada electoral (los
umbrales establecidos fueron 80% para advertencia y 90 % para excepcioén). El alto
consumo reflejado en los CPU se debio al evento de Denegacion de Servicio
Distribuida (DDoS) mencionado.

Utilizacion promedio de memoria

En la Figura 29 se muestra la utilizacion promedio de memoria de los servidores

proxy y web.
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Figura 29. Utilizacion promedio de memoria de los servidores proxy y web por ISP 2

El umbral de alarma en memoria fue rebasado durante la Jornada Electoral (los
umbrales establecidos fueron 80% para advertencia y 90% para excepcion) debido al
evento de Denegacion de Servicio Distribuida mencionado por lo tanto se increment6

la memoria en los servidores web.

Uso del Sistema de Archivo

En la Figura 30 se muestra a través de una grafica la utilizacion del sistema de

archivos de los servidores proxy y web.

64



60.00%
50.00%
40.00%
30.00%
20.00%
10.00%

0.00%

Figura 30. Utilizacion del sistema de archivos de los servidores proxy y web por ISP 2

Ningun umbral de alarma en el archivo de sistema fue rebasado durante la

Jornada Electoral (Los umbrales establecidos fueron 80% para advertencia y 90% para

excepcion).

Los archivos del sistema no incluidos en la grafica, no presentaron cambio en

su utilizacion ni se encontraban en estado de alarma.
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FILE SYSTEMS - SERVIDORES PROXY Y WEB
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Desempeno de servidores IEEM

La Figura 31 muestra a través de una grafica de barras el desempefio de los

servidores a nivel de disponibilidad.
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Figura 31. Desempefio a nivel de disponibilidad de los servidores del IEEM por ISP 2
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La disponibilidad muestra el porcentaje de tiempo que los equipos fueron
alcanzables por ping, durante las 48 horas contempladas en el evento (04/06/2017
00:00 — 05/06/2017 23:59).

La disponibilidad promedio de los 5 servidores fue de 99.57%. el porcentaje de
disponibilidad de los servidores PROXY se vio afectado por el evento de DDoS vy el

error de Incapsula “Error code 20” (pérdida de paquetes).

Analisis de resultados

La solucién WAF Incapsula se mantuvo activa y funcionando durante el periodo
reportado.

Durante el periodo reportado se detectdé que los portales web del Instituto
Electoral del Estado de México (www.ieem.org.mx y www.prepieem.org.mx) fueron
objetivo de diversos intentos de exploracion maliciosa, de analisis de vulnerabilidades
y ataques de Denegacion de Servicio Distribuido (DDoS por sus siglas en inglés).
Este tipo de peticiones HTTP fueron bloqueadas por la solucion de seguridad
Incapsula mediante sus reglas de proteccion y su capacidad de mitigacion de ataques
volumétricos.

Durante el periodo reportado no se presentd ningun tipo de incidente de

seguridad.
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CONCLUSIONES

En la presente tesina se ha documentado el disefio de la infraestructura de red
que opero en la Jornada Electoral para la difusion en Internet del Programa de
Resultados Electorales Preliminares en el Estado de México en el proceso electoral
2016-2017, con lo cual se alcanzo el objetivo primordial para el Instituto Electoral del
Estado de México que fue la disponibilidad, ya que se difundieron los resultados
electorales en el tiempo comprometido y con ello se da cumplimiento a lo ordenado en
el reglamento de elecciones del INE y a los Lineamientos Operativos del PREP 2017.

Por lo tanto, se cumple con el objetivo general de esta tesina.

Adicionalmente, se puede decir lo siguiente:

El Programa de Resultados Electorales Preliminares en el Estado de México,
es un programa robusto de caracter informativo que se encarga de proveer los
resultados preliminares y no definitivos de un proceso electoral, su buen
funcionamiento es importante ya que permite a la ciudania interesada principalmente
en el Estado de México, seguir de cerca los resultados de la eleccion, es por ello que
se brind6 seguridad a la informacion cuidando la disponibilidad y la integridad de la

misma.

Se concluye que la solucion que se implemento para dotar de seguridad de la
informacion a la difusion del PREP, se mantuvo activa y funcionando durante la
Jornada Electoral, aunque se detectaron diversos incidentes como intentos de
exploracion maliciosa, de analisis de vulnerabilidades y ataques de Denegacion de
Servicio Distribuido (DDoS por sus siglas en inglés), éstos fueron bloqueadas por la
solucion mediante la aplicacion de reglas de proteccion a la capacidad de mitigacion
de ataques volumétricos.
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Como resultado de las pruebas el ente auditor manifiesta que los servidores e
infraestructura asociada a los procesos del PREP 2017 son razonablemente seguros

y que su nivel de riesgo es muy bajo para la operacion del mismo.

Por otro lado, el instituto realizé convenios con 18 difusores, por lo que se
tuvieron otras alternativas para seguir difundiendo los resultados electorales y asi

cumplir con la disponibilidad comprometida.

Por ultimo, la teoria que se tomé como fundamento para poder desarrollar este
trabajo de investigacion, en la presente tesina se ve aplicado en un proyecto real
puesto que en él se aplican temas de Seguridad en Redes como lo es seguridad de la
informacion, asi como ataques de seguridad, politicas de seguridad, entre otros; e
intervienen diversas tecnologias que hacen posible la implementacion y operacion del
PREP, por lo que, aunque el PREP dura 24 horas, tiene un impacto importante
politicamente ya que son los primeros resultados que se da a conocer a los partidos
politicos, al Consejo General del IEEM y a la ciudadania interesada principalmente en

el Estado de México el dia de la eleccion.

El proceso de difusion que se llevo a cabo para la eleccion de Gobernador en
el Estado de México en el 2017, para el IEEM resultado favorable ya que se cumplié
con los objetivos planteados, sin embargo, como una oportunidad de mejora para el
proceso seria automatizar el envid de la informacién a los diferentes difusores, con

esto se disminuye el riego del factor humano.

Finalmente, una oportunidad de mejora adicional seria que los enlaces ADSL
fueran enlaces simétricos, con lo que se podria mejorar el tiempo de respuesta del
sistema PREP.
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GLOSARIO

AEC

ADSL

Balanceador de carga

Bot

CATD

CCapV

CEsCO

Acta de Escrutinio y Cémputo es el documento que
levantan los funcionarios de casilla al concluir el
escrutinio y computo de cada una de las elecciones
(Tribunal E., 2018).

Asymetric Digital Subscriber Line, o Linea de Usuario
Digital Asimétrica, se refiere a la tecnologia que se sirve
de las lineas telefénicas convencionales para crear una

conexioén a Internet (Maugard, 2017)

Herramienta destinada a repartir (mediante el uso de
algoritmos) el trabajo a realizar entre los nodos de un
sistema en cluster (Cardador, 2014).

Es un tipo de programa que posee la capacidad de

ejecutar acciones especificas (IIEMD, 2018).

Centro de Acopio y Transmision de Datos.

Centro de Captura y Validacion. Espacio fisico
destinado para la captura y validacion de las AEC,
acondicionado en un lugar cercano al Centro Estatal de

Cémputo (IEEM, 2017).

Centro Estatal de Cémputo.
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Cluster

Cross Site Scripting

DDoS

DNS

DoS

Firewall

GLOSARIO

Grupo de computadoras completas e interconectadas,
que trabajan juntas como un recurso de computacion
unificado y que pueden crear la ilusion de ser una unica

maquina (Stallings, 2006).

Es un ataque de inyeccion de codigo malicioso para su
posterior ejecucion que puede realizarse a sitios web,
aplicaciones locales e incluso al propio navegador
(UNAM, 2015).

Ataque de Denegacién de Servicio Distribuido es una
forma de ataque en la que usuarios malintencionados
intentan dejar recursos de red fuera de servicio para los

usuarios a los que estan destinados (Interoute, 2018).

Sistema de Nombres de Dominio es un sistema de
bases de datos distribuidas que se utiliza para gestionar
los nombres de los sistemas principales y sus
direcciones IP (Protocolo de Internet) asociadas (IBM,
2018).

Ataque de Denegacion de Servicio, inhabilita el uso de
los recursos de una red o de un sistema por parte de los
usuarios legitimos (Daltabuit, Hernandez, Mallén, &
Vazquez, 2007).

Es un dispositivo de seguridad de la red que monitorea
el trafico de red entrante y saliente ademas decide si
permite o bloquea trafico especifico en funcion de un
conjunto definido de reglas de seguridad (Cisco, 2018).
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FTP

Hardening

HTTP

ICREA

IEEM

IMPERVA

INCAPSULA

GLOSARIO

Protocolo de Transferencia de Archivos, es un protocolo
para la transferencia de archivos entre sistemas

conectados a una red (Stallings, 2004).

Configurar una computadora u otros dispositivo de red

para resistir ataques (Sanchez, 2013).

Protocolo de transferencia de hipertexto es el protocolo
base del world wide web (www) y se puede utilizar en
cualquier aplicacion cliente — servidor que suponga la

utilizacion de hipertexto (Stallings, 2004).

Asociacion Internacional sin fines de lucro formada por
ingenieros especializados en el disefio, construccion,
operacion, administracion, mantenimiento, adquisicion,
instalacion y auditoria de centros de computo (ICREA,
2018).

Instituto Electoral del Estado de México es un organismo
publico local que, de manera conjunta con el Instituto
Nacional Electoral, tiene a su cargo la funcion estatal de
la organizacion de las elecciones en el estado de México
(IEEM, 2015).

Empresa dedicada a la seguridad de la informacion
(IMPERVA, 2010).

Protege aplicaciones web y sitios web con un Firewall
de Aplicaciones Web (WAF) (IMPERVA, 2018).
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INE

IPS

1SO

ISP

JMeter

OPL

GLOSARIO

Instituto  Nacional Electoral, organiza procesos
electorales libres, equitativos y confiables para
garantizar el ejercicio de los derechos politico-
electorales de la ciudadania y contribuir al desarrollo de
la vida democratica de México (INE, 2018).

Sistemas de Prevencidn de Intrusiones detectan y
bloquean cualquier intento de intrusidn, transmision de
cédigo malicioso o amenazas a través de la red
(Interoute, 2018).

Organizaciéon Internacional para la Estandarizacion,
crea documentos que  proporcionan  requisitos,
especificaciones, directrices o caracteristicas que se
pueden utilizar de forma coherente para garantizar que
los materiales, productos, procesos y servicios sean

adecuados para su propoésito (1ISO, 2018).

Proveedor de Servicios de Internet.

Software de codigo abierto disefiado para hacer
pruebas de carga de servidores, por ejemplo servidores
web (JMeter, 2018).

Organismo Publico Local, son los encargados de la
organizacion de las elecciones en su entidad federativa
para la designacidn de gobernadores, diputados
locales, presidentes municipales, integrantes de
ayuntamientos, jefes de delegaciones, jefe de gobierno,
entre otros (INE, 2017).
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PREP

Seguridad perimetral

Servidor

Servidor Proxy

SFPT

Sobre PREP

GLOSARIO

Programa de Resultados Electorales Preliminares,
constituye el mecanismo de informacion electoral de
caracter estrictamente informativo que se encarga de
proveer los resultados preliminares y no definitivos de
un proceso electoral (IEEM, 2017).

Arquitectura y elementos de red que proveen de
seguridad al perimetro de una red interna frente a otra

que generalmente es internet (Ramos, 2011).

Es un equipo informatico que forma parte de una red y
provee servicios a otros equipos cliente (onyx, 2016).

Es un equipo informatico su principal funcion es guardar
en memoria caché las paginas web a las que acceden
los usuarios de la red durante un cierto tiempo, de esta
forma las siguientes veces que estos acceden al mismo

contenido, la respuesta es mas rapida (onyx, 2016).

Es un Protocolo Seguro de Transferencia de Archivos.
Se ejecuta sobre el protocolo SSH. Compatible con la
funcionalidad completa de seguridad y autenticacion de
SSH (SSH, 2017).

Sobre traslucido en el que se guarda la primera copia
del acta de escrutinio y computo de la casilla, se coloca
por fuera del paquete electoral, en el costado (IEEM,
2017).
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SQL Injection

SSH

TIC

TIER

VPN

WAF

GLOSARIO

consiste en la insercidon o “inyeccion” de una consulta
SQL por medio de los datos de entrada desde el cliente
hacia la aplicacion (owasp, 2012).

Secure Shell es un programa que sirve para
autenticacion segura, transferencia de archivos,
ejecucion de comandos en una maquina remota en una
red insegura, igual para ejecucidon de programas
graficos remotos y respaldos seguros de redes. Es
decir, es un programa que proporciona una conexion
entre dos maquinas de forma segura (Daltabuit,
Hernandez, Mallén, & Vazquez, 2007).

Tecnologias de la Informacion y Comunicacion son el
conjunto de herramientas relacionadas con la
transmision, procesamiento y almacenamiento

digitalizado de la informacion (Luna, 2018).

Mide el tiempo de disponibilidad de un centro de datos.

Red Privada Virtual es la extension de una red privada
que utiliza enlaces a través de redes publicas o
compartidas, tales como Internet (Daltabuit, Hernandez,
Mallén, & Vazquez, 2007).

Firewall de Aplicaciones Web, protege a una aplicacion
web de ataques maliciosos (IMPERVA, 2018).
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